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1. INTRODUCCION

Cada vez mas las tecnologias digitales soportan los procesos y procedimientos de las organizaciones, incluso
son el motor para el surgimiento de nuevos modelos de hacer las cosas. Es por ello, que las organizaciones
cada vez mas se interesan por dotar a sus empleados y colaboradores de las herramientas de trabajo
soportadas en las Tl, e incluso propenden por mejorar el quehacer diario con la incorporaciéon de estas
herramientas para optimizar los procesos y generar valor a la misionalidad de la organizacién, lo que se ha
denominado Transformacion Digital.

El Plan Nacional de Desarrollo 2018 — 2020 “Pacto por Colombia pacto por la Equidad”, establece la
importancia de las tecnologias de la informacién y comunicaciones como fuente y pilar para el desarrollo de
las regiones de Colombia, para ello, el Plan TIC 2019 — 2022 “El futuro digital es de todos”, establece cuales
son las directrices y lineamientos que se deben tener en cuenta para el desarrollo y fortalecimiento
institucional de las TIC.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que deberan
adoptar las entidades pertenecientes a la administracion publica, encaminados hacia la transformacién digital
y el mejoramiento de las capacidades TIC. Dentro de la politica se detalla el Habilitador de Arquitectura, el
cual contiene todas las temdticas y productos que deberan desarrollar las entidades en el marco del
fortalecimiento de las capacidades internas de gestion de las tecnologias, asi mismo el Marco de Referencia
de Arquitectura Empresarial V 2.0 es uno de los pilares de este habilitador.

La Oficina de Tl del Instituto Amazdnico de Investigaciones Cientificas - SINCHI, a través de la definicion de su
Plan Estratégico de Tecnologias de la Informaciéon 2023 a 2026, tendrd la oportunidad de transformar
digitalmente los servicios que brinda a sus grupos de interés, adoptar los lineamientos de la Gestién de Tl del
Estado Colombiano, desarrollar su rol estratégico al interior de la Entidad, apoyar las dreas misionales
mientras se piensa en tecnologia, liderar las iniciativas de Tl que deriven en soluciones reales y tener la
capacidad de transformar su gestién, como parte de los beneficios que un plan estratégico de Tl debe producir
una vez se inicie su ejecucion.

El Plan Estratégico de Tecnologias de la Informacion esta alineado con la estrategia Nacional, Sectorial e
Institucional, el documento contempla los resimenes a alto nivel del analisis de la situacién actual, la gestidn
actual de TI, la situacion deseada o de destino para la gestion de Tl y el marco normativo. Por ultimo, se
establece las iniciativas estratégicas de Tl con su respectivo portafolio de proyectos y su hoja de ruta a corto
y mediano plazo.

La estructuracidn y la puesta en ejecucion del PETI cuenta con importantes beneficios estratégicos y tacticos
para la entidad:

e Apoyar la transformacion digital de la entidad por intermedio de un portafolio de proyectos que
estén alineados con los objetivos y metas de la alta gerencia, de tal manera que apalanquen y ayuden
a la entidad alcanzar las metas de su estrategia en el corto, mediano y largo plazo.

e Fortalecer las capacidades de la Oficina de Tl para apoyar la estrategia y modelo operativo del
Instituto.

e |dentificar herramientas que ayuden a contar con informacién oportuna para la toma de decisiones
y permitan el desarrollo y mejoramiento del Instituto.

e Adquirir e implementar buenas practicas de gestion de TI.
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e Adoptar tecnologia disruptiva para apoyar la gestion institucional.

El Plan Estratégico de Tecnologias de la Informacidn busca entonces recopilar el sentir del Instituto, identificar
las oportunidades de la Oficina de Tl y finalmente proponer un camino de crecimiento alineado con el
cumplimiento de los objetivos estratégicos de la Entidad.

Es asi como el presente documento, denominado “PETI” se encuentra alineado con lo definido en el Marco
de Referencia de Arquitectura Empresarial V 2.0, sus guias y plantillas y funge como uno de los artefactos o
productos definidos para mejorar la prestacion de los servicios de tecnologias de la informacidn que presta el
Instituto Amazdnico de Investigaciones Cientificas - SINCHI en el marco del cumplimiento de la politica de
Gobierno Digital
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2. OBIJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por el Instituto
Amazonico de Investigaciones Cientificas - SINCHI durante el periodo 2023 a 2026 y recoge las preocupaciones
y oportunidades de mejoramiento de los interesados en lo relacionado con la gestién de Tl para apoyar la
estrategia y el modelo operativo de la organizacién apoyados en las definiciones de la Politica de Gobierno

Digital.
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3. ALCANCE DEL DOCUMENTO

El Plan Estratégico de las Tecnologias de la Informacion (PETI) aborda las fases propuestas en la guia para la
construccion del PETI definida en el Marco de Arquitectura Empresarial (MAE v2) comprender, analizar,
construir y presentar, con el enfoque de la estructuracién del Plan alineado con los dominios definidos en el
modelo de gestion Estrategia, Gobierno, Informacién, Sistemas de Informacion, Infraestructura de TI, Uso y
Apropiacién y Seguridad.

El PETI incluye los motivadores estratégicos que hacen parte del entendimiento estratégico, la situacion actual
y objetivo de la gestidn de TI, la identificacion de brechas y definicion del portafolio de iniciativas, proyectos
y el mapa de ruta con el cual la entidad apoyara la transformacion digital de la entidad.
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4. CONTEXTO NORMATIVO

A continuacion, se relaciona normativa clave que puede servir como guia para la estructuracién del Plan
Estratégico de Tecnologias de la Informacion *

Decreto 1151 de 2008

Ley 1955 del 2019

Ley 1273 de 2009

Ley 1341 de 2009

Ley 1581 de 2012

Ley 1712 de 2014

Ley 1753 de 2015

Ley 962 de 2005

Decreto 1413 de 2017

Decreto 2150 de 1995

Decreto 4485 de 2009

Decreto 235 de 2010

Lineamientos generales de la Estrategia de Gobierno en Linea de la Republica de
Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras disposiciones

Establece que las entidades del orden nacional deberan incluir en su plan de accién el
componente de transformacién digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico tutelado
- denominado "de la proteccién de la informacion y de los datos"- y se preservan
integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones

Por la cual se definen Principios y conceptos sobre la sociedad de la informaciéon y la
organizacion de las Tecnologias de la Informacién y las Comunicaciones -TIC-, se crea la
Agencia Nacional del Espectro y se dictan otras disposiciones.

Por la cual se dictan disposiciones generales para la proteccion de datos personales.

Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS POR UN NUEVO
PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones.

El articulo 14 lo siguiente “Cuando las entidades de la Administracidon Publica requieran
comprobar la existencia de alguna circunstancia necesaria para la solucidon de un
procedimiento o peticion de los particulares, que obre en otra entidad publica,
procederan a solicitar a la entidad el envio de dicha informacion. En tal caso, la carga de
la prueba no correspondera al usuario.

Sera permitido el intercambio de informacidn entre distintas entidades oficiales, en
aplicacion del principio de colaboracién. El envio de la informacion por fax o por
cualquier otro medio de transmision electrdnica, proveniente de una entidad publica,
prestard mérito suficiente y servira de prueba en la actuacién de que se trate, siempre y
cuando se encuentre debidamente certificado digitalmente por la entidad que lo expide
y haya sido solicitado por el funcionario superior de aquel a quien se atribuya el tramite”.
En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales

Por el cual se suprimen y reforman regulaciones, procedimientos o trdmites innecesarios
existentes en la Administraciéon Publica

Por medio de la cual se adopta la actualizacion de la Norma Técnica de Calidad en la
Gestion Publica.

Por el cual se regula el intercambio de informacion entre entidades para el cumplimiento
de funciones publicas.
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Decreto 2364 de 2012

Decreto 2693 de 2012

Decreto 1377 de 2013

Decreto 2573 de 2014

Decreto 2433 de 2015

Decreto 1078 de 2015

Decreto 103 de 2015

Decreto 415 de 2016

Decreto 728 2016

Decreto 728 de 2017

Decreto 1499 de 2017

Decreto 612 de 2018

Decreto 1008 de 2018

Decreto 2106 del 2109

Decreto 620 de 2020

Decreto 767 de 2022

Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999, sobre la firma
electrodnica y se dictan otras disposiciones.

Por el cual se establecen los lineamentos generales de la Estrategia de Gobierno en Linea
de la Republica de Colombia, se reglamentan parcialmente las Leyes 1341 de 2009, 1450
de 2011, y se dictan otras disposiciones.

Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de Datos Personales.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno en
linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras disposiciones

Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de la parte 2 del libro
2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de
la Informacién y las Comunicaciones.

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias
de la Informacion y las Comunicaciones

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 y se dictan otras
disposiciones

Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcién Publica,
Decreto Numero 1083 de 2015, en lo relacionado con la definicidn de los lineamientos
para el fortalecimiento institucional en materia de tecnologias de la informacién y las
Comunicaciones.

Actualiza el Decreto 1078 de 2015 con la implementacion de zonas de acceso publico a
Internet inaldmbrico

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector TIC, Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del Estado colombiano, a través de
la implementacion de zonas de acceso publico a Internet inaldmbrico.

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcidn Publica, en lo relacionado con el Sistema de Gestidon establecido en
el articulo 133 de la Ley 1753 de 2015.

Por el cual se fijan directrices para la integracion de los planes institucionales y
estratégicos al Plan de Accidn por parte de las entidades del Estado.

Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y
se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015,
Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las
Comunicaciones.

Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
procedimientos innecesarios existentes en la administracion publica

Cap. Il Transformacion Digital Para Una Gestion Publica Efectiva

Estableciendo los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales"

Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital y
se subroga el Capitulo 1 del Titulo 9 de la Parte 2 del Libro 2 del Decreto 1078 de 2015,
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Resolucion 2710 de
2017

Resolucién 3564 de
2015

Resolucion 3564 2015

Norma Técnica
Colombiana NTC 5854
de 2012

Conpes 3920 de Big

Data, del 17 de abril de
2018

Conpes 3854 Politica
Nacional de Seguridad
Digital de Colombia, del
11 de abril de 2016

Conpes 3975

Circular 02 de 2019

Directiva 02 2019

Decreto Unico Reglamentario del Sector de Tecnologias de la Informacién y las
Comunicaciones

Por la cual se establecen los lineamientos para la adopcidon del protocolo IPv6.

Por la cual se reglamentan aspectos relacionados con la Ley de Transparencia y Acceso a
la Informacidn Publica.

Reglamenta algunos articulos y pardgrafos del Decreto nimero 1081 de 2015
(Lineamientos para publicacion de la Informacién para discapacitados)

Accesibilidad a pdaginas web El objeto de la Norma Técnica Colombiana (NTC) 5854 es
establecer los requisitos de accesibilidad que son aplicables a las paginas web, que se
presentan agrupados en tres niveles de conformidad: A, AA, y AAA.

La presente politica tiene por objetivo aumentar el aprovechamiento de datos, mediante
el desarrollo de las condiciones para que sean gestionados como activos para generar
valor social y econémico. En lo que se refiere a las actividades de las entidades publicas,
esta generacién de valor es entendida como la provisidon de bienes publicos para brindar
respuestas efectivas y utiles frente a las necesidades sociales.

El crecimiento en el uso masivo de las Tecnologias de la Informacion y las
Comunicaciones (TIC) en Colombia, reflejado en la masificacién de las redes de
telecomunicaciones como base para cualquier actividad socioeconémica y el incremento
en la oferta de servicios disponibles en linea, evidencian un aumento significativo en la
participacion digital de los ciudadanos. Lo que a su vez se traduce en una economia
digital con cada vez mas participantes en el pais. Desafortunadamente, el incremento en
la participacion digital de los ciudadanos trae consigo nuevas y mas sofisticadas formas
para atentar contra su seguridad y la del Estado. Situacion que debe ser atendida, tanto
brindando proteccidn en el ciberespacio para atender estas amenazas, como reduciendo
la probabilidad de que estas sean efectivas, fortaleciendo las capacidades de los posibles
afectados para identificar y gestionar este riesgo.

Define la Politica Nacional de Transformacién Digital e Inteligencia Artificial, establecié
una accion a cargo de la Direccién de Gobierno Digital para desarrollar los lineamientos
para que las entidades publicas del orden nacional elaboren sus planes de
transformacién digital con el fin de que puedan enfocar sus esfuerzos en este tema.
Con el propédsito de avanzar en la transformacion digital del Estado e impactar
positivamente la calidad de vida de los ciudadanos generando valor publico en cada una
de las interacciones digitales entre ciudadano y Estado y mejorar la provision de servicios
digitales de confianza y calidad.

Moderniza el sector de las TIC, se distribuyen competencias, se crea un regulador Unico
y se dictan otras disposiciones
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5. ALCANCE DEL PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION

El PETI, es un plan que aplica para todas las sedes del Instituto, sus procesos estratégicos, misionales, de apoyd
y de mejora, debe estar alineado a los diferentes planes institucionales y la realizacién de sus iniciativas y
proyectos estara sujeto a la aprobacion y disponibilidad de los recursos financieros. De igual forma este plan
se podra actualizar si durante la vigencia de este, se presentan modificaciones a la normatividad vigente, se
incorporan directrices del gobierno nacional o se presenten nuevos requerimientos de las diferentes areas
y/o usuarios del Instituto que ameriten una revision y modificacion y que puedan ser financiados y
gestionados.

6. ALINEACION ESTRATEGICA

Para el andlisis de las proyecciones de este PLAN ESTRATEGICO se tomd como documentos de analisis los
siguientes orientadores a nivel Nacion, a nivel Sector, a nivel Entidad y los lineamientos y politicas que dan

linea.

Estrategia Nacional

Estrategia Sectorial

Obijetivos de Desarrollo Sostenible!

Plan Nacional de Desarrollo

Pacto por la Transformacion Digital?

Plan TIC Nacional

Plan Estratégico de Tl para el Sector Ambiental
PETI 2022-2030

Estrategia Institucional Plan Estratégico Institucional 2022-2032

Lineamientos y Politicas

Transformacion Digital

Politica de Gobierno Digital

Politica de Seguridad y Privacidad de la Informacion
Modelo Integrado de Planeacién y Gestidn

Los objetivos de Desarrollo Sostenible relacionados con este documento son:

8.2 - Diversificar, innovar y mejorar la productividad econédmica: Lograr niveles mas elevados de
productividad econdmica mediante la diversificacidn, la modernizacion tecnolégica y la innovacién,
entre otras cosas centrandose en los sectores con gran valor afladido y un uso intensivo de la mano
de obra.

9.1 - Infraestructuras Sostenibles e Inclusivas: Desarrollar infraestructuras fiables, sostenibles,
resilientes y de calidad, incluidas infraestructuras regionales y transfronterizas, para apoyar el
desarrollo econdmico y el bienestar humano, haciendo especial hincapié en el acceso asequible y
equitativo

9.4 - Mejorar todas las industrias e infraestructuras para la sostenibilidad: De aqui a 2030, modernizar
la infraestructura y reconvertir las industrias para que sean sostenibles, utilizando los recursos con
mayor eficacia y promoviendo la adopcién de tecnologias y procesos industriales limpios y

! https://ods.dnp.gov.co/es/objetivos

2 https://www.dnp.gov.co/DNPN/Plan-Nacional-de-Desarrollo/Paginas/Pactos-Transversales/Pacto-

transformacion-digital-de-Colombia/Transformacion-digital.aspx
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ambientalmente racionales, y logrando que todos los paises tomen medidas de acuerdo con sus
capacidades respectivas

9.A - Facilitar el desarrollo de infraestructura sostenible: Facilitar el desarrollo de infraestructuras
sostenibles y resilientes en los paises en desarrollo mediante un mayor apoyo financiero, tecnolégico
y técnico a los paises africanos, los paises menos adelantados, los paises en desarrollo sin litoral y los
pequefios Estados insulares en desarrollo.

9.C - Acceso universal a tecnologias de la informacién y las comunicaciones: Aumentar
significativamente el acceso a la tecnologia de la informacion y las comunicaciones y esforzarse por
proporcionar acceso universal y asequible a Internet en los paises menos adelantados de aqui a 2020
11.4 - Proteger el patrimonio cultural y natural del mundo: Redoblar los esfuerzos para proteger y
salvaguardar el patrimonio cultural y natural del mundo.

16.10 - Garantizar el acceso publico a la informacién y proteger las libertades fundamentales:
Garantizar el acceso publico a la informacién y proteger las libertades fundamentales, de
conformidad con las leyes nacionales y los acuerdos internacionales

16.7 - Toma de Decisiones Responsiva, Inclusiva y Representativa: Garantizar la adopcién en todos
los niveles de decisiones inclusivas, participativas y representativas que respondan a las necesidades.

Los objetivos del Pacto por la Transformacidn Digital relacionados en este analisis son:

Del Plan

Promocionaremos una politica de Estado para la transformacién digital y el aprovechamiento de la
cuarta revolucion industrial, a través de la interoperabilidad de plataformas, contacto a través del
portal Unico del estado, uso de tecnologias emergentes, seguridad digital, formacidn en talento
digital, y fomento del ecosistema de emprendimiento.

Impulsaremos la transformacién digital de la administracion publica a través de la digitalizacion y
automatizacion masiva de tramites.

Mejoraremos la calidad de Internet en el pais.

Generaremos un modelo sostenible para las soluciones de acceso publico a Internet en zonas rurales

Estratégico de Tl para el Sector Ambiental PETI 2022-2030, los objetivos analizados son los siguientes:

Contribuir al logro de los objetivos, estrategias y metas del sector ambiente.

Establecer los lineamientos para el desarrollo de sistemas de informacidn sectorial para garantizar la
estandarizacion, calidad de datos e interoperabilidad sectorial.

Alinear la estrategia TIC de mediano plazo del sector, con las politicas y lineamientos definidos por el
gobierno nacional y los compromisos internacionales.

Definir un portafolio de proyectos transversales sectoriales consistente, realizable y medible en
tiempo, a partir de la definicion de recursos y presupuestos.

Establecer una linea base que servira como elemento de seguimiento y evaluacion.

Conocer el estado actual de madurez, datos y politicas de Tl sectorial.

Establecer la Hoja de Ruta a seguir para la implementacién de los proyectos.

Definir los lineamientos de la politica de Tl sectorial

Adicionalmente se realizd un analisis de la situacidon proyectada por dominios de Tl planteados en dicho
documento.
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7. TENDENCIAS TECNOLOGICAS

Las tendencias tecnoldgicas que deben observarse en la ejecucidon de este plan son:
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Aplicaciones moviles: Son aplicaciones disefiada para ser ejecutadas en teléfonos inteligentes,
tabletas y otros dispositivos méviles.

Uso de nube- Software como servicio: Software basado en la nube en el que el proveedor de la nube
desarrolla y mantiene el software de las aplicaciones en la nube, proporciona actualizaciones
automaticas del mismo y lo pone a disposicidn de sus clientes a través de Internet, con un sistema
de pago por uso.

Uso de nube- Plataforma como servicio: Servicios basados en la nube que permite a los
desarrolladores y usuarios empresariales crear aplicaciones a una velocidad que las soluciones en
instalaciones no pueden alcanzar.

Uso de nube- Infraestructura como servicio: Método para ofrecer funcionalidades de computacidn,
almacenamiento, redes y de otros tipos a través de internet.

Automatizacion de procesos con motor BPM (Business Process Manager): Automatizacién de
procesos, basada en un ciclo de mejora continua, que permite involucrar en estos a personas,
sistemas y datos de una forma coordinada y eficiente. Se apoyan en una suite BPM, donde el motor
BPM, es capaz de interpretar la definicidon de un proceso de negocio y ejecutar los simbolos de dicho
estandar (ejecutar ese proceso) implementando las funcionalidades asociadas a cada simbolo.
Gestion y analisis de datos estructurados (Motores ETL-ELT, Bodegas de datos y datamarts): ETL-
ELT: Herramientas de software que permiten manejar el flujo de integracién de grandes volumenes
de datos. Bodegas de datos- Datamart: repositorios disefiados para consolidar los datos que son
sujetos a ser explotados a través de soluciones analiticas.

Software para analisis de datos descriptivo (Analitica Descriptiva): Las soluciones de analitica
descriptiva tienen la capacidad de almacenar y realizar agregaciones de datos histéricos, y permiten
visualizarlos de forma que puedan ayudar a la comprension del estado actual y pasado del negocio.
Software para analisis de datos predictivo (Analitica Predictiva): Son soluciones que permite
construir un modelo predictivo basado en los datos histéricos, pronosticar el comportamiento futuro
de los objetos basandose en como se comportaron en el pasado.

Analitica prescriptiva: La analitica prescriptiva responde la pregunta de qué hacer proporcionando
informacion sobre decisiones dptimas basadas en los escenarios futuros anticipados. La clave para la
analitica prescriptiva es poder utilizar el big data, datos contextuales y mucho poder de computo
para producir respuestas en tiempo real. El modelo prescriptivo utiliza un entendimiento de lo que
ha sucedido, por qué ha sucedido y una variedad de analisis de «lo que podria suceder» para ayudar
al usuario a determinar el mejor curso de accién a tomar.

Software para analisis de datos cognitivo: Las soluciones de Analisis Cognitivo permiten usar un
método de andlisis de naturaleza cualitativa que permite caracterizar la actividad cognitiva
subyacente al desempefio de un individuo o grupo de individuos cuando se enfrentan a una tarea
determinada, asi como caracterizar la tarea misma.

Software de inteligencia artificial (IA): Programa de computacion disefiado para realizar
determinadas operaciones que se consideran propias de la inteligencia humana, como el
autoaprendizaje.

Gestion y analisis de datos no estructurados (documentos, audios, videos) con Big Data: Solucion
para gestionar grandes volumenes de datos de naturaleza no estructurada tales como videos, audios,
documentos, sefiales, etc.
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Bases de datos NoSQL (Not Only SQL): También conocidas como “No sdélo SQL”, se refiere a una
amplia clase de sistemas de gestién de datos (mecanismos para el almacenamiento y recuperacion
de datos) que difieren, en aspectos importantes, del modelo clasico de relaciones entre entidades (o
tablas) existente en los sistemas de gestidn bases de datos relacionales, siendo el mdas destacado el
que no usan SQL como lenguaje principal de consulta.

Herramientas de gestion de calidad de datos: Se ocupan de estudiar fallos relacionados con la
completitud, actualizacidn, exactitud e integridad de los datos, planteando soluciones a través de la
estandarizacion, limpieza, enriquecimiento y estructuracion de los conjuntos de datos

Plataforma colaborativa: Espacio virtual de trabajo que centraliza todas las funcionalidades ligadas
a la conduccion de un proyecto, la gestion de conocimientos y/o el funcionamiento de una
organizacion, poniendo las mismas a disposicion de los diferentes actores involucrados. El objetivo
es facilitar y optimizar la comunicacién entre las personas, en el marco de un trabajo o de un proyecto
especifico, o eventualmente en lo concerniente a objetivos mas difusos y generales.

Internet de las cosas (IOT): Se basa en la conectividad de dispositivos fisicos a través de internet con
el uso de otras tecnologias de la informacion y la comunicacién (sensores, IA, algoritmos),
consiguiendo unificar el mundo fisico con el digital.

Arquitectura de sistemas orientada a Microservicios: Es un método de desarrollo de aplicaciones
software que funciona como un conjunto de pequefios servicios que se ejecutan de manera
independiente y autonoma, proporcionando una funcionalidad de negocio completa.

Maquinas virtuales (Virtualizacion de hardware): La Virtualizacion de hardware, también Ilamada
virtualizacion de plataforma o virtualizacién de servidor consiste fundamentalmente en la
abstraccion de todo el hardware subyacente de una plataforma de manera que multiples instancias
de sistemas operativos puedan ejecutarse de manera independiente.

Virtualizaciéon de sistema operativo en contenedores (Docker): Es una plataforma de virtualizacion
a nivel de sistema operativo. Una plataforma de este tipo permite crear una aplicacién y
empaquetarla junto con sus dependencias y librerias en un contenedor o container.

Metodologias agiles: Son aquellas que permiten adaptar la forma de trabajo a las condiciones del
proyecto, consiguiendo flexibilidad e inmediatez en la respuesta para amoldar el proyecto y su
desarrollo a las circunstancias especificas del entorno.

Devops: Es un marco de trabajo que promueve la colaboracion entre todos los roles implicados en el
desarrollo y el mantenimiento de software. Busca un mejor desarrollo de aplicaciones en menos
tiempo y la rapida publicacién de nuevas o revisadas funciones de software o productos.
Plataforma de interoperabilidad X-ROAD: Es X-Road es una solucion de capa de intercambio de
datos de cédigo abierto y gratuita. Permite a instituciones y organizaciones intercambiar informacién
a través de Internet. X-Road constituye una capa de integracidon distribuida entre sistemas de
informacion, que proporciona un modo estandarizado y seguro de desplegar y utilizar servicios. Este
sistema garantiza la confidencialidad, la integridad y la interoperabilidad entre las partes que
intercambian los datos.

Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en formatos
estandar e interoperables que facilitan su acceso y reutilizacidn, los cuales estan bajo la custodia de
las entidades publicas o privadas que cumplen con funciones publicas y que son puestos a disposicidn
de cualquier ciudadano, de forma libre y sin restricciones, con el fin de que terceros puedan
reutilizarlos y crear servicios derivados de los mismos (Ley 1712 de 2014 de la Ley de Transparencia
y del Derecho de Acceso a la Informacidn Publica Nacional).

Plataforma de publicacion de datos abiertos: Facilita la publicacién de datos por parte de gobiernos,
empresas U otras organizaciones, seleccionando los conjuntos de datos que se desean publicar, asi
como el tiempo y la forma en la que se van a presentar al publico.
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Arquitectura Empresarial con el marco TOGAF 9.2: Es un marco de arquitectura empresarial para
desarrollar y administrar una estrategia de Tl impulsada por el negocio. Es un conjunto de métodos,
herramientas y plantillas para especificar como funciona la empresa. Las herramientas TOGAF
ayudan a identificar y modelar los riesgos mas importantes para la organizacion e investigar como
diferentes enfoques pueden eliminar o reducir estos riesgos.

Gobierno y Gestion de Tl con el marco COBIT 2019: Es un marco de trabajo (framework) para el
gobierno y la gestidn de las tecnologias de la informacion (Tl) empresariales y dirigido a toda la
empresa. El marco de COBIT 2019 estd conformado por 40 objetivos, de los cuales 5 son de gobierno
y el resto (35) son de gestion. Los objetivos se agrupan en cinco dominios: el primer dominio (EDM)
agrupa los objetivos de gobierno, y los objetivos de gestidn se agrupan en cuatro dominios (APO-
Alinear, Planificar y Organizar, BAI - Construir, Adquirir e Implementar, DSS - Entregar, Dar servicio y
Soporte, y MEA - Monitorear, Evaluar y Valorar.

Gestion de servicios de Tl con el marco ITIL v4: ITIL es un conjunto de conceptos y mejores practicas
referentes a la gestion de servicios Tl (tecnologias de la informacion), y describe detalladamente un
extenso conjunto de funciones y procesos ideados para ayudar a las organizaciones a lograr calidad
y eficiencia en las operaciones de TI. ITIL V4 es la Ultima versidn de este marco de trabajo, se centra
principalmente en el valor, ya que se enfoca en que las diferentes partes interesadas de una
organizacion trabajen juntas en crear valor para los usuarios finales. Se centra mas en ofrecer
soluciones hechas a medida para las organizaciones.

Gestion de proyectos con PMI: Guia de los Fundamentos para la Direccidn de Proyectos (Guia del
PMBOK®). Esta guia establece practicas aplicables a proyectos de cualquier campo con una idea de
resolucidn utilizando metodologia en cascada. Si bien, no se trata de una metodologia de proyectos
del PMI como tal. M3as bien, deberia entenderse como una guia para que los profesionales puedan
adaptar a cada caso y contexto particular de proyecto los procesos, reconocidos como buenas
practicas por el PMI

8. CONTEXTO INSTITUCIONAL

8.1 MISION

El Instituto SINCHI ha definido su misién como: Somos una entidad de investigacion cientifica de alto nivel,
comprometida con la generacidon de conocimiento, la innovacion y transferencia de tecnologia, la difusion y la
apropiacion social sobre la realidad bioldgica, cultural, ecoldgica y social de la Amazonia colombiana con el
propdsito de satisfacer las necesidades y expectativas de los grupos de interés para el desarrollo sostenible y
la gestion integral del territorio, para lo cual contamos con talento humano calificado y con una infraestructura
de investigacion acorde con los desafios ambientales.

8.2 VISION

El Instituto SINCHI establecié su vision de la siguiente manera:

En el afio 2032 seremos la institucion lider en investigacion de cardcter ambiental, de alta calidad, credibilidad
y competitividad, y un referente en la produccion cientifica para conocer mds, aprovechar mejor, y conservar
el patrimonio natural y cultural de la Amazonia colombiana con capacidad de incidir en el bienestar y la
resiliencia del pais y el planeta.
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8.3 OBJETO

El Objeto del Instituto Amazdnico de Investigaciones Cientificas SINCHI es la realizacién, coordinacion y
divulgacion de estudios e investigaciones cientificas de alto nivel relacionados con la realidad biolégica, social
y ecoldgica de la regién amazdnica.

8.4 JURISDICCION

La Amazonia Colombiana comprende 483.164 Km23 de territorio distribuido en los departamentos de
Amazonas, Caquetd, Guaviare, Guainia, Putumayo, Vaupés, Meta, Vichada, Narifio y Cauca® (61 municipios y
19 dreas no municipalizadas). Este territorio representa el 42.3% del area continental de Colombia; del cual el
83% corresponde a bosques naturales, el 10% areas antrépicas y el 7% de diferentes coberturas.

Para el desarrollo de sus funciones el Instituto SINCHI tiene su sede principal en la ciudad de Leticia y sedes
regionales en Florencia, Inirida, Mitd y San José del Guaviare; una sede de enlace en Bogotd; dos estaciones
de trabajo en Puerto Leguizamo, Putumayo y en La Chorrera, Amazonas y una estacion experimental en El
Retorno, Guaviare.
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3 La Amazonia Colombiana representa el 6.8% de la Gran Amazonia
4 El territorio de la Amazonia comprende zonas parciales de los departamentos de Narifio, Cauca, Meta y Vichada
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8.5 FUNCIONES

El articulo 2 del Decreto 1603 de 1994 establece las siguientes funciones generales, comunes a todos los
Institutos de investigacion cientifica del Ministerio de Ambiente, a saber:

10.

Colaborar con el Ministerio del Medio Ambiente de acuerdo con sus pautas y directrices en la promocion,
creacién y coordinacion de una red de centros de investigacion, en la que participen las entidades que
desarrollen actividades de investigacion.

Operar bajo la direccion del IDEAM el Sistema de Informacidn Ambiental, en coordinacién con las
Corporaciones, entes territoriales, centros poblados y demas instituciones del SINA, de acuerdo con las
directrices que fije el Ministerio del Medio Ambiente.

Emitir la informacidn oficial de caracter cientifico en las areas de su competencia.

Emitir los conceptos técnicos que en razén de su especializacidn le sean requeridos por el Ministerio del
Medio Ambiente y otras autoridades.

Realizar estudios e investigaciones, asi como el acopio, procesamiento, analisis y difusion de datos e
informacion en las areas de su competencia.

Colaborar con el Ministerio, de acuerdo con reglamentacion que sobre el particular se expida, para que
los estudios, exploraciones e investigaciones que adelanten nacionales y extranjeros, con respecto al
ambiente y los recursos naturales renovables, respeten la soberania nacional y los derechos de la Nacion
colombiana sobre sus recursos genéticos.

Evaluar nuevas técnicas y tecnologias cuyo uso se pretenda implantar en el pais, en cuanto a sus posibles
impactos ambientales.

Celebrar contratos y convenios con personas naturales o juridicas, publicas o privadas, nacionales o
extranjeras, incluidas las entidades sin animo de lucro, para el cumplimiento de los objetivos y funciones
asignadas en la ley, en el presente Decreto y en las normas complementarias.

Promover, elaborar y ejecutar proyectos de investigacidon y transferencia de tecnologia agropecuaria
sostenible.

Las demas que le otorgue la ley y le fijen los estatutos para el desarrollo de sus objetivos legales.

El articulo 26 del Decreto 1603 de 1994 establece las siguientes funciones especificas para el Instituto SINCHI:

Obtener, almacenar, analizar, estudiar, procesar, suministrar y divulgar la informacién basica sobre la
realidad bioldgica, social y ecolégica de la Amazonia, para el manejo y aprovechamiento de los recursos
naturales renovables y el medio ambiente de la region.

Contribuir a estabilizar los procesos de colonizacion mediante el estudio y evaluacion del impacto de su
intervencion en los ecosistemas y el desarrollo de alternativas tecnolégicas de aprovechamiento de los
mismos dentro de criterios de sostenibilidad.

Efectuar el seguimiento del estado de los recursos naturales de la Amazonia especialmente en lo
referente a su extincién, contaminacién y degradacion.

Colaborar con el Ministerio del Medio Ambiente de acuerdo con sus pautas y directrices, y las del Consejo
Intersectorial de Investigacion Amazdnica, en la promocidn, creacién y coordinacion de una red de
centros de investigacién amazénica. En esta red podran participar ademas de los institutos del medio
ambiente todas las instituciones publicas o privadas de otros sectores que desarrollen investigacion en
relacidn con temas de la Amazonia.

Coordinar el Sistema de Informacion Ambiental en los aspectos amazonicos de acuerdo con las
prioridades, pautas y directrices que le fije el Ministerio del Medio Ambiente.

Suministrar al Ministerio del Medio Ambiente, al IDEAM y a las Corporaciones la informacion que estos
consideren necesaria.
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Apoyar al Ministerio del Medio Ambiente en la coordinacidn del manejo de la informacién sobre las
relaciones entre los sectores econdmicos, sociales y los procesos y recursos de la amazonia.

Servir, en coordinacién con el IDEAM, como organismo de apoyo al Ministerio del Medio Ambiente para
el establecimiento de las Cuentas Nacionales Ambientales en aspectos relacionados con los recursos y
ecosistemas amazonicos.

Colaborar con el Ministerio del Medio Ambiente, las Corporaciones y los entes territoriales de la region
en la definicidn de variables que deban ser contempladas en los estudios de impacto ambiental de los
proyectos, obras o actividades que puedan afectar los ecosistemas amazdnicos.

Colaborar en los estudios sobre el cambio ambiental global y en particular aquellos que permitan analizar
la participacién de los procesos de intervencion que se llevan a cabo en la Amazonia Colombiana a ese
cambio ambiental global, y en todas aquellas actividades que le fije el Ministerio del Medio Ambiente en
desarrollo de la politica ambiental internacional.

Colaborar con el Ministerio de Agricultura y con el Consejo Nacional de Ciencia y Tecnologia, en la
promocidn, elaboracién y ejecuciéon de proyectos de investigacién y transferencia de tecnologia
agropecuaria con criterio de sostenibilidad.

Apoyar al Ministerio del Medio Ambiente para el cumplimiento de los compromisos y el desarrollo de las
actividades derivadas de la participacion de Colombia en los organismos internacionales, en las materias
de su competencia.

Fomentar el desarrollo y difusiéon de los conocimientos, valores y tecnologias sobre el manejo de los
recursos naturales, de los grupos étnicos de la Amazonia. En este tipo de investigaciones debe propiciarse
el uso de esquemas participativos y de investigacidon acciéon que favorezcan la participacion de las
comunidades.

Investigar la realidad bioldgica y ecoldgica de la Amazonia y proponer modelos alternativos de desarrollo
sostenible basados en el aprovechamiento de sus recursos naturales. Estas actividades se realizaran en
coordinacién con las Corporaciones de Investigacion del sector agropecuario en la busqueda de
tecnologias y sistemas de produccidn y aprovechamiento alternativos que permitan avanzar en el
desarrollo de una agricultura sostenible.

Desarrollar actividades de coordinacion con los demas Institutos cientificos vinculados al Ministerio del
Medio Ambiente y apoyar a este y al IDEAM en el manejo de la informacion.

Producir un balance anual sobre el estado de los ecosistemas y el ambiente en la Amazonia.

Suministrar bases técnicas para el ordenamiento ambiental del territorio amazédnico.

Colaborar con el Consejo Nacional de Ciencias del Medio Ambiente y Habitat, con la Misién de Ciencias
de la Amazonia y con el Corpes de la Amazonia en el desarrollo de sus actividades.

Adelantar y promover el inventario de la fauna y flora amazdnica, establecer las colecciones, bancos de
datos y estudios necesarios para el desarrollo de las politicas nacionales de la diversidad bioldgica, en
colaboracién con el Instituto de Investigacidon de Recursos Bioldgicos "Alexander Von Humboldt".

Los demas que le otorgue la ley y los estatutos para el cumplimiento de su objeto social.

8.6 PILARES

El Instituto SINCHI definié tres pilares para el desarrollo de su misidn y funciones, los cuales son:

e Generacion y apropiacion social del conocimiento.
e Innovacidn y transferencia de tecnologia.
e Gestidn de informacidn socioambiental.

e Incidencia en politica publica y gobernanza ambiental.
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8.7 RETOS

e Fortalecer la red nacional e internacional del Instituto SINCHI a través de la cooperacion e
investigacién conjunta efectiva y pertinente.

e Promover la creatividad, la innovaciéon y la apertura a la sociedad en el marco de la nueva realidad y
la Industria 4.0 en una regidn tan particular como la Amazonia donde el Instituto es referente y gestor
de la informacidn que da cuenta de las tendencias y dindmicas del territorio.

e Fomentar el trabajo en equipo de forma remota y con procesos automatizados de la manera mas
efectiva y el promover el empoderamiento en cada individuo para crear un ambiente de trabajo
atractivo y colaborativo.

e Desarrollar un proceso para la consecucién de recursos financieros y diversificacion de productos
servicios que permitan fortalecer el Instituto SINCHI, asegurar su sostenibilidad a largo plazo e
impacto en la region y a nivel nacional e internacional.

e Comunicar, difundir y divulgar la ciencia para fortalecer la reputacidn institucional como referente
de informacidn sobre la Amazonia colombiana y para conseguir la apropiacion social de la ciencia.

e Promover nuevas estrategias para fortalecer el desempefo investigativo, la transferencia y la
apropiacion de la informacion en el marco de realidades como la pandemia vivida a raiz del COVID-
19, y de las tendencias internacionales en materia ambiental aplicables a la Amazonia colombiana.

8.8 OBJETIVOS ESTRATEGICOS

| ID Objetivo

Accion estratégica 1

Responder a los desafios que enfrenta la region amazodnica a través de la investigacion cientifica multi y

transdisciplinar e intercultural, con programas vy lineas estratégicas priorizadas para incidir en politica

publica y aportar al cumplimiento de los Objetivos de Desarrollo Sostenible en la Amazonia Colombiana.

AE1-Objetivol @ Generar investigacion de acuerdo con las necesidades y requerimientos de la regién
amazodnica, del pais y de los compromisos internacionales que fomenten el
conocimiento y el desarrollo de acciones para la conservacion y la sostenibilidad de
acuerdo con la realidad ambiental, social y cultural de la Amazonia colombiana.

AE1-Objetivo2 = Promover interacciones e intercambio de saberes entre el Instituto y los grupos de
interés que fomenten la apropiacion del conocimiento cientifico de la Amazonia y la
gobernanza a través de la investigacion cientifica para generar impactos en la
conservacion y la sostenibilidad

Accion estratégica 2

Lograr la gestion del conocimiento, la informacion, la transferencia tecnolégica y la innovacion a través

de nuevas tecnologias basadas en la innovacion y la pertinencia de la investigacion para responder a los

desafios de la Amazonia colombiana.

AE2-Objetivo1l @ Fomentar el trabajo en equipo en los procesos de investigacion multi y transdisciplinar
gue permita intercambiar experiencias y nuevos conocimientos del equipo humano a
través de metodologias de trabajo creativas e innovadoras en los procesos de
investigacién
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[») Objetivo

AE2-Objetivo 2 = Realizar la transformacion digital de los procesos de gestion de informacion del
Instituto, con base en la ciencia de datos, el uso de nuevas tecnologias e incursién en la
industria 4.0 como apoyo a la investigacion cientifica y a la toma de decisiones

AE2-Objetivo 3 Posicionar al Instituto SINCHI a nivel local, nacional e internacional asociados a
biodiversidad, y conservacion y cambio climatico, a través de estrategias efectivas de
comunicacion diferencial para la apropiacién social de conocimiento.

Accion estratégica 3

Gestionar recursos para sostener y acrecentar la actividad institucional a través de la diversificacion de

fuentes de financiacidn, la cualificacion continua del talento humano, la tecnificacion de procesos y el

mejoramiento de la infraestructura de investigacion.

AE3-Objetivo1 | Capitalizar el reconocimiento y sello institucional del Instituto SINCHI para fomentar
otros modelos de consecucidn de recursos que incrementen el desarrollo de proyectos
en temas estratégicos para la Amazonia colombiana

AE3-Objetivo2 = Mejorar las competencias del talento humano a través de la formacion, la capacitacion,
el trabajo colaborativo, la movilidad cientifica, el relevo generacional y de espacios de
desarrollo profesional y personal que garanticen la generacién de nuevos
conocimientos

AE3-Objetivo3 = Optimizar los procesos administrativos de apoyo a la investigacién mediante su
automatizacion para lograr mayor eficiencia y efectividad en la investigacion cientifica.

AE3-Objetivo4  Mantener y mejorar la infraestructura de investigacion que fortalezca las capacidades
técnicas para la ciencia, tecnologia e innovacién en la Amazonia colombiana.

9. MODELO OPERATIVO

Segun el mapa de procesos del Sistema Integrado de Gestidn del Instituto SINCHI, los procesos se encuentran
agrupados asi:

» Estratégicos: procesos relativos al establecimiento de politicas y planes estratégicos, fijacion de objetivos,
provision de comunicacion, aseguramiento de la disponibilidad de recursos necesarios y revisiones por la
direccion.

> Misionales: procesos que proporcionan el resultado previsto por el Instituto SINCHI en el cumplimiento
de su misidn y estan asociados directamente a la gestidn de los proyectos de investigacion cientifica.

> De apoyo: procesos para la provision de los recursos y el fortalecimiento institucional necesarios en los
procesos estratégicos y misionales.

> De mejora: procesos de evaluacién, auditoria interna y control y gestidn de calidad, los cuales velan por
mejorar la eficacia, eficiencia y efectividad del sistema.
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Necesidades y expectativas de las partes interesadas

Procesos misionales:

Procesos de apoyo: P

Procesos de mejor;
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Gestion

Procesos estratégico: Extat

PROCESO
ESTRATEGICO

DESCRIPCION

RESPONSABLE

Direccion estratégica

Este proceso se encarga de crear un ambiente en el que el personal del
Instituto se encuentre involucrado y en el cual el sistema de gestion de la
calidad pueda operar eficazmente. Utiliza los principios de la gestion de la
calidad para establecer y mantener la politica de la calidad y los objetivos de
la calidad de la organizacidn;

promover la politica de la calidad y los objetivos de la calidad a través de la
organizacién para aumentar

la toma de conciencia, la motivacion y la participacion;

asegurarse del enfoque hacia los requisitos del cliente en toda la
organizacion; asegurarse de que se implementan los procesos apropiados
para cumplir con los requisitos de los clientes y de otras partes interesadas y
para alcanzar los objetivos de la calidad; asegurarse de que se ha establecido,
implementado y mantenido un sistema de gestion de la calidad eficaz y
eficiente para alcanzar los objetivos de la calidad; asegurarse de la
disponibilidad de los recursos necesarios; revisar periddicamente el sistema
de gestion de la calidad; decidir sobre las acciones en relaciéon con la politica y
con los objetivos de la calidad; decidir sobre las acciones para la mejora del
sistema de gestion de la calidad. .

Lider Proceso
Direccion
Estratégica
(Direccién General)
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PROCESOS
MISIONALES

DESCRIPCION

RESPONSABLE

Formulacion de
proyectos

El proceso se encarga de realizar la planificacion de los proyectos de
investigacion cientifica. Realiza el disefio y desarrollo de las investigaciones
cientificas. La formulacién del proyecto incluye la definicion y revision de los
requisitos asociados con cada proyecto de investigacion, asi como la
determinacion detallada de los recursos necesarios para desarrollar la
investigacion.

Lider Proceso de
Formulacion de
“proyectos (Asesor
Planeacion) y
Coordinadores de
los Programas de
Investigacion

Ejecucion de proyectos

Ejecuta los proyectos de investigacion cientifica, garantizando el
cumplimiento de los objetivos, los resultados y los criterios de aceptacion
técnica. Genera los datos basicos de seguimiento y medicidn del proyecto,
haciendo uso de equipos de medicién calibrados para generar resultados
validos. Garantiza la trazabilidad durante todo el proyecto de investigacién.
Garantiza la preservacién de todos los resultados, documentos y productos
de las investigaciones cientificas. Asi mismo se encarga de las actividades de
transferencia de tecnologia y formacién.

Lider Proceso de
Ejecucion de
proyectos
(Subdireccién
Cientifica y
Tecnoldgica) y
Coordinadores de
los Programas de
Investigacion

Gestion de colecciones

Este proceso realiza la recoleccién, recepcidn, identificacion, clasificacion,
manejo, preservacion, almacenamiento y depdsito de las especies bioldgicas.

Lider Proceso
Gestién de
Colecciones

Laboratorio

Este proceso se encarga de la planificacion y ejecucidn de la realizacion de
procedimientos de laboratorio como apoyo a la ejecucion de los proyectos de
investigacion cientifica

Lider Proceso de
Laboratorios

Gestion de
Informaciéon Ambiental

Este proceso se encarga de la generacion y disposicion de la informacién
ambiental georreferenciada de la Amazonia colombiana a través del SIATAC.

Lider Proceso GIAG-

Georreferenciada SIATAC
PROCESOS )
DE APOYO DESCRIPCION RESPONSABLE

Gestion financiera

Este proceso se encarga de consolidar el control financiero y presupuestal de
los proyectos de investigacion frente a los planes operativos anuales y de los
ingresos y egresos de recursos financieros y bienes; articuladamente con los

registros contables.

Lider Proceso
Gestién
Administrativa
(Subdireccién
Administrativa y
Financiera)

Gestion administrativa

Este proceso realiza la adquisicion de bienes y servicios y provisién de los
recursos necesarios para la ejecucion de los proyectos de investigacion.
Realiza la definicion y evaluacién de competencia del talento humano del
Instituto SINCHI. Coordina la ejecucién de la capacitacién del Instituto SINCHI
sobre la base de las necesidades identificadas. Coordina la actualizacién de
los registros asociados con la hoja de vida de los trabajadores del Instituto
SINCHI. Gestiona la infraestructura y el ambiente de trabajo requerido para la
ejecucion de los proyectos de investigacion y el funcionamiento del Instituto
SINCHI. También garantiza la preservacion de todos los documentos de las
investigaciones cientificas. Coordina el control de los documentos y registros
del sistema.

Lider Proceso
Gestién Financiera
(Subdireccion
Administrativa y
Financiera)

Gestion legal

Este proceso se encarga de consolidar el control legal (cumplimiento de los
requisitos legales) de los proyectos de investigacion. Apoya la adquisicion de
bienes y servicios para la ejecucidn de los proyectos. Elabora los convenios,

Lider Proceso
Gestidn Legal (Jefe
Unidad de Apoyo I

— Juridica)
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contratos, érdenes de servicio, actos administrativos y demas documentos
legales del Instituto SINCHI.

PROCESOS

DE MEJORA DESCRIPCION RESPONSABLE

Este proceso planifica, ejecuta y hace seguimiento en la auditoria interna al
Sistema Integrado de Gestidn del Instituto SINCHI. Anualmente elabora el
Programa de Auditoria, el cual incluye auditorias de calidad, control interno,
Evaluacién y control cumplimiento legal y seguimiento. También contribuye con el anélisis de
datos de las caracteristicas y tendencias de los procesos del sistema Integrado
de gestion, asi como las oportunidades para llevar a cabo acciones de
mejoramiento.

Este proceso coordina el disefio, implementacion, mantenimiento y mejora
del sistema Integrado de gestion del Instituto SINCHI. También contribuye con
el andlisis de datos, cumplimiento de requisitos técnicos y evaluaciéon de Lider Proceso
requisitos de Ley aplicables al Instituto SINCHI. Verifica el cumplimiento de los Gestion de Calidad
procedimientos generales del Instituto SINCHI. Verifica el cumplimiento de las
metas del Instituto SINCHI.

Lider Proceso de
Evaluacién y Control
(Asesor Evaluacion
Interna)

Gestion de calidad

TODOS

LOS PROCESOS DESCRIPCION RESPONSABLE
Ejecutar los procedimientos generales del Instituto SINCHI. Realizar el
seguimiento y la medicion de los indicadores mensuales de proceso. Realizar Todos los
Todos los Procesos . e . . . . .
encuestas de satisfaccion de los clientes. Ejecutar las acciones derivadas de la Trabajadores

revision gerencial del sistema Integrado de gestién.

En el Instituto también se desarrollan procesos que por simplificacion se han denominado procedimientos generales los
cuales se encuentran documentados asi:

PROCEDIMIENTO DESCRIPCION GENERAL

1 | Gestion de riesgos Se dispone de un procedimiento (metodologia) para gestion de riesgos que incluye:
comunicacion y consulta, establecimiento de contexto, identificacion de riesgos,
analisis de los riesgos, evaluacion de los riesgos, tratamiento de los riesgos y monitoreo
y revision. Este procedimiento se elabord con base en los parametros establecidos para
el Estado colombiano por el Departamento Administrativo Funcién Publica.

2 | Gestion legal Identificacion y acceso a los requisitos legales y otros requisitos que sean aplicables y
evaluacién periddica de su cumplimiento. Incluye la revisién y actualizacién del
normograma interno y externo del Instituto SINCHI.

3 | Gestion de competencias Desarrolla la gestion del talento humano que incluye la definicion de competencias
(manual de funciones y competencias laborales), la evaluacion de competencias
(definicion de necesidades), el disefio y planificacion de la formacion (plan institucional
de formacion y capacitacién), proveer la formacion (induccién, re-induccion,
capacitaciones) y la evaluacion de la formacion (evaluacidon de desempefio). También
incluye el programa de bienestar y el plan de incentivos, asi como la formulacién del
plan de mejoramiento individual. Este procedimiento se elabord con base en los
lineamientos aplicables al Instituto SINCHI.

4 | Consulta, participaciony Se dispone de un procedimiento (metodologia) para las comunicaciones que incluye:

comunicacion disefiar estrategias de comunicacién, planificar la comunicacién, seleccionar
contenidos, enfoques y herramientas de comunicacion, realizar la comunicacién vy
evaluar la comunicacién. Se aplica a las comunicaciones interna y externa para
garantizar la toma de decisiones participativa. Este procedimiento se elabord con base
en las Directrices emanadas del Departamento Administrativo de la Funcidn Publica y
Secretaria de Transparencia de la Presidencia de la Republica.
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5 | Gestion documental Incluye los sistemas de informacién misional y administrativa del Instituto SINCHI.

Desarrolla los procedimientos de gestion documental, asi como las tablas de valoracion
y de retencion documental. Garantiza el control de los documentos y registros de
responsabilidad de cada proceso.

6 | Medicién y seguimiento Se realiza una evaluacién de desempefio institucional a partir de indicadores de
eficacia, eficiencia y efectividad. Incluye la elaboraciéon de graficas de tendencias de los
procesos. Este procedimiento se elaboré con base en los lineamientos establecidos por
el Gobierno nacional y por la Direccion General.

7 | Gestion de hallazgos Proporciona todos los insumos para los planes de mejoramiento individual, de procesos
e institucional, a través del registro y analisis de causas raiz de todos los hallazgos
(incumplimientos). Se definen correcciones, acciones correctivas y preventivas y
control del producto no conforme. En este procedimiento son fundamentales los
principios de autocontrol, autorregulacién y autogestién. Este procedimiento se
elabord con base en los pardmetros establecidos para el Estado colombiano por el
Departamento Administrativo de la Funcién Publica.

8 | Auditoria interna Se dispone de un procedimiento (metodologia) para las auditorias internas que incluye:
programas de auditoria, planes de auditoria, listas de verificacion, registro de hallazgos
e informes de auditoria. Este procedimiento se elaboré con base en la norma ISO
19011:2018 y los dados para el Estado colombiano por el Departamento Administrativo
de la Funcién Publica.

9 Se dispone de una metodologia para definir los cambios que puedan impactar el

Gestién del cambio sistema de gestion, su evaluacion, planificacion para lograrlo, aprobacion, seguimiento
de acciones y cierre de los cambios, este procedimiento se elaboré con base en la
norma ISO 9001:2015.

9.1 ALINEACION DE TI CON LOS PROCESOS

1 Gestion Apoyo Sistema de Parcial Adquirir un Gestor
Documental Administracién de Documental —Se
Documentos encuentra en proceso

de pruebas el
software de PQRSDF
2 Gestidn Financiera Apoyo Sistema ERP Parcial Adquirir una solucién
ERP que cumpla con
los requerimientos

vigentes
3 Gestion legal Apoyo Modulo de gestion para Sin Cobertura Se encuentra en
las solicitudes, proceso de pruebas el
seguimiento y trdmite de software de Gestion
adquisiciones y de Proyectos donde
contratos se incluye el médulo

de gestion de
adquisiciones

4 Gestion de Misional Aplicativo para la gestion  Sin Cobertura Se encuentra en
Proyectos de convenios, proceso de pruebas el
(Formulacién y planeaciény software de Gestidn
Ejecucion) seguimiento de de Proyectos

proyectos, gestion de
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adquisiciones para
proyectos
Gestion de Misional Sistema de informacion Total Implementar
Informacién ambiental territorial de estrategia de alta
Ambiental la amazonia colombiana disponibilidad y
Georreferenciada SIAT-AC recuperacion ante
desastres
Gestion de Misional Base de datos para la Total Implementar
colecciones recoleccidn, recepcion, estrategia de alta
identificacion, disponibilidad y
clasificacién, manejo, recuperacién ante
almacenamiento de desastres.
informacién de las Modernizar motores
especies bioldgicas de Base de Datos y
aplicativos de
consulta
Evaluaciony De Mejora Aplicativo que relacione Sin Cobertura No existe
control (Gestion de los hallazgos, se registre
hallazgos y el plan de tratamiento,
Auditoria interna) el seguimiento al
cumplimiento de dicho
plan

10.SITUACION ACTUAL

10.1 DIAGNOSTICO

Durante varias vigencias se ha realizado diagndsticos sobre los servicios tecnoldgicos que se prestan al interior
del Instituto, encontrado los siguientes argumentos sobre su estado actual y gestidn:

Se presentan riesgos de indisponibilidad sobre el servicio de conectividad debido a la obsolescencia de
los equipos activos de red (switches), son equipos que fueron descontinuados por el fabricante en el afio
2014 y no cuentan con soporte de fabrica desde el afio 2019. Estos equipos no soportan funcionalidades
y protocolos de nueva generacion como por ejemplo IPV6. Al no tener soporte del fabricante no permiten
que su firmware se actualice y disponga de los parches de seguridad ante vulnerabilidades identificadas.

Se presenta problemas técnicos en el servicio de conectividad por la incorporacién de dispositivos tipo
concentradores en la red local, los cuales conectan los equipos con un rendimiento de transmision
limitado, desencadenando bajas velocidades de descarga y carga de archivos hacia la internet. Se hace
necesario ampliar algunos puntos de la Red LAN para brindar el servicio de conectividad a los usuarios de
acuerdo con la disposicion de los puestos de trabajo y conexidon de equipos periféricos segun las
necesidades de movilidad y espacios fisicos

La red WLAN (o WIFI) requiere ser ampliada para ofrecer mejores desempefios en la conectividad y asi
no limitar la movilidad de los usuarios por las diferentes sedes y areas fisicas. Especialmente en la sede
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de Bogota se presenta degradacién de la sefal debido a los muros de gran volumen lo que requiere
ampliar la cantidad de dispositivos para brindar una conexion estable y de buen desempefio. En la sede
de Florencia se debe configurar una WIFI de forma centralizada. En las sedes Inirida y Mitu no se cuenta
con este servicio.

Se ha evidenciado que el ancho de banda de los canales de internet requiere ser ampliados para ofrecer
desemperfios 6ptimos para la conectividad entre sedes y acceso a las herramientas informaticas (Sede
Bogotd y Leticia). Las sedes de Inirida y Mitu no cuentan con servicio de conectividad, al igual que en las
estaciones de trabajo en Puerto Leguizamo y La Chorrera y en estacidn experimental El Retorno.

En algunas sedes no se cuenta con equipos tecnoldgicos con los cuales se puedan implementar controles
de seguridad perimetral, dejando vulnerables las comunicaciones de los usuarios (riesgo de infeccidn por
malware como virus informaticos, gusanos informaticos, troyanos, virus tipo espias (spyware) y virus de
secuestro de informacion (Ransomware)).

El equipo destinado para la seguridad perimetral de la Sede Bogotd presenta desempefios limitados
frente a los requerimientos actuales de conectividad, lo que genera una elevada latencia en las
comunicaciones digitales. Ademas, no es un equipo de propdsito especifico que entregue funcionalidades
avanzadas se seguridad perimetral y ciberseguridad.

El software ERP no ha tenido mantenimiento evolutivo por parte del fabricante lo que ha limitado la
incorporacion de funcionalidades que soporten la normatividad vigente y/o soporte los requerimientos
funcionales propios del Instituto. Este software es cliente servidor lo que representa dificultades en el
acceso desde sedes remotas, ya que el acceso por VPN en canales de conectividad limitados por el ancho
de banda, presenta desconexiones con el servidor central dificultando las actividades de registro,
actualizacién y consulta de informacion.

Existen varios sistemas de almacenamiento de informacion que no estan configurados como un solo
repositorio; ademas el 25% de los equipos se encuentran obsoletos. Esto ha generado que los usuarios
no dispongan de un repositorio centralizado con los debidos controles de seguridad, por lo tanto, los
usuarios almacenan la informacidn institucional en equipos de computo personales o discos duros. Este
es uno de los principales riesgos sobre la confidencialidad, integridad y disponibilidad de la informacion
que se genera y procesa en el Instituto.

Las actuales herramientas informaticas de correo electrénico y herramientas colaborativas se estan
qguedando limitadas en capacidad y cantidad.

Se hace necesario ampliar el licenciamiento del Antivirus que pueda cubrir |a totalidad de los equipos de
computo y servidores. De tal manera que se gestione debidamente los riesgos de ciberseguridad.

El servicio de telefonia es soportado con tecnologia analdgica y presenta obsolescencia, siendo
susceptible de a las interferencias eléctricas, "lineas cruzadas" y calidad de sonido deficiente. Ademas, no
permite la incorporacion de funciones avanzadas para un servicio de telefonia actual y no se encuentran
todas las sedes.

La mayoria de los equipos fisicos de la infraestructura central (servidores y de almacenamiento) se
encuentran obsoletos y requieren su reemplazo para garantizar la continuidad de las operaciones, tanto
administrativas como misionales del Instituto, que se soportan en los servicios tecnoldgicos. Ademas, no
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se cuenta con equipos para configurar ambientes de alta disponibilidad y desarrollar planes de
recuperacidon ante desastres y planes de contingencia.

13. Se cuenta con planes de suscripcidon en nube publica, sin embargo, su alcance estd limitado a guardar
copias de seguridad y no se explota el potencial de las tecnologias de 4 generacion de los multiples
servicios de computacion en la nube.

14. Se cuenta con un parque computacional que en un 15% se encuentra obsoleto, el 26% presenta una vida
util limitada y el 32% son equipos nuevos. Algunos equipos de cémputo presentan fallos producto de los
incidentes en la red eléctricas en las sedes (Apagones y sobretensiones de voltaje)

Adicionalmente, se avanzé en el diligenciamiento del formato de AUTODIAGNOSTICO POLITICA DE GOBIERNO
DIGITAL en los niveles de:

e  Fortalecimiento de la Arquitectura Empresarial y de la Gestion de Tl
e  Fortalecimiento de la Seguridad y Privacidad de la Informacion

e Usoy apropiacidn de los Servicios Ciudadanos Digitales

e  Servicios Digitales de Confianza y Calidad

e  Procesos seguros y eficientes

e Toma de decisiones basadas en datos

e Empoderamiento de los ciudadanos mediante un Estado abierto

e Impulso en el desarrollo de territorios y ciudades inteligentes

El resultado de este diagndstico da un nivel de avance de 50,5 puntos sobre 100 en la implantacion del total
de las acciones de la Politica de Gobierno Digital.

RESULTADOS AUTODIAGNOSTICO POLITICA DE GOBIERNO DIGITAL

1. Calificacion total:

100

- 50,5

80

60

40

20

POLITICA DE GOBIERNO DIGITAL

El habilitador con el puntaje mas bajo es el de apropiacion de los servicios ciudadanos digitales porque el
Instituto no presta dentro de su mision servicios a la ciudadania. Sin embargo, frente a los otros habilitadores
de Arquitectura Empresarial y Gestion de Tl se encuentran en un margen bajo con 32.8 puntos y el habilitador
de Seguridad y Privacidad de la informacion estd en 35.4 puntos.
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2. Calificacion de los habilitadores de la Politica de Gobierno Digital:
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Fortaledmiento de la Arquitectura Forlaledmiento de la Segurldad yUsoy aploptacmn de los Servidos

Empresarial y de la Gestionde TI  Privacidad de la Inf

Digitales

Con respecto a los propdsitos de la Politica de Gobierno Digital se encuentran con mejor posicionamiento el
Empoderamiento de los ciudadanos hacia un estado abierto, esto se da en gran medida por la publicacién de
Datos Abiertos del sistema SIAT-AC. Y algo que se debe tener mayor cuidado es con la calificacion de Procesos
Seguros y Eficientes, el cual tiene un puntaje bajo de 27.1.

3. Calificacion de los propdsitos de la Politica de Gobierno Digital:
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inteligentes

Existen 114 controles de seguridad planteados en la norma ISO 27001 (Anexo A), cada organizacion debe
elegir aquellos que se adapten mejor a sus necesidades, no solo en el area de tecnologia, sino también dentro
de otros departamentos como el de recursos humanos, seguridad financiera, comunicaciones y otros mas.
Estos 114 controles ISO 27001 estdn divididos en las siguientes 14 secciones:
Politicas de seguridad de la informacidn
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Organizacién de la seguridad de la informacion

Seguridad de los recursos humanos

Gestion de activos
Controles de acceso

Criptografia (Cifrado y gestion de claves)

Seguridad fisica y del entorno
Seguridad operacional

Seguridad de las telecomunicaciones

. Relacién con los proveedores
. Continuidad del negocio

(8) 5928171 Leticia - Amazonas

. Adquisicién, desarrollo y mantenimiento de los sistemas de informacién
. Gestion de incidentes de seguridad de la informacién
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14. Cumplimiento

En el afio 2018 se realizé un cronograma para la implementacién del Modelo de Privacidad y Seguridad de la
Informacion, este cronograma con la llegada de la Pandemia por Covid 19 tuvo un atraso importante. Se
realizd una evaluacion de la implementacién de los controles de seguridad (Se evalué 19 controles de 4
secciones) encontrando que 7 controles tienen un avance satisfactorio (37%), 5 controles con un avance
parcial y requieren desarrollar acciones para dar cumplimiento al control (26%). 7 no se evidencia avance
(37%).

En conclusidn, se debe avanzar en un plan de implementacién de la Politica de Gobierno Digital que trate de
forma prioritaria la Gestidon de Tl y laimplementacion de Modelo de Seguridad y Privacidad de la Informacidn.

10.2 GESTION DE TI ACTUAL

En la gestion tecnoldgica del Instituto se presentan riesgos que pueden afectar la confidencialidad, integridad
y disponibilidad de la informacién que se genera, procesa, consume y se expone sobre la misionalidad y
operatividad de la entidad. Los riesgos asociados con el acceso a la informacidn estan relacionados con la falta
de mecanismos y estrategias como Planes de Recuperacion ante Desastres, Planes de Contingencia y Planes
de Disponibilidad. Estos planes no se han desarrollado por deficiencias en la infraestructura tecnolégica
producto de obsolescencia, fallas en la gestion de los servicios tecnoldgicos y falta de implementacion de
procedimientos operativos orientados a la gestion que incluyan lineamientos y buenas précticas en la gestion
de los servicios tecnolégicos. Los riesgos sobre la confidencialidad de la informacion estan relacionados por la
falta de mecanismos y herramientas que permitan la implementacion de controles de seguridad informatica,
ciberseguridad y seguridad de la informacidon. Mientras que el riesgo de integridad de la informacion
especificamente esta relacionado con la obsolescencia por falta de mantenimiento evolutivo del software ERP
en el que se gestiona la operacion administrativa y de apoyo.

Estas limitaciones en los servicios tecnoldgicos de base estarian limitando la exploracién de tecnologias 4.0
como los servicios de computacion en la nube para el desarrollo, mejora y rapidez en la generacion de
conocimiento altamente especializado sobre temdticas priorizadas por el Instituto.

Con el propdsito de corregir las brechas identificadas en la gestién de TI, la Alta Direccion del Instituto, en el
mes de julio de 2022, crea la oficina de Tl con el fin de contribuir de manera satisfactoria con el cumplimiento
del objeto misional del Instituto. La Oficina de Tecnologias de la Informacidn es la responsable de la ejecucién
integral de los servicios tecnoldgicos y digitales, bajo la directa coordinacion de la Direccidon General y tiene
las siguientes funciones:

Formalizacion de la Oficina de T1

(4 semanas)

n

11 DIAGNOSTICO 12 DEFINICIONES T3 FORMALIZACION
Antecedentes de Diagndstico Definicion de funciones de la Oficina de Propuesta de Acuerdo de Junta Directiva
Actualizacidn del analisis y Elaboracién del proceso de gestion de Tl Presentacion Junta Directiva
diagnostico
Definicidn de roles y perfiles de los Expedicién Acuerdo de Junta Directiva
integrantes de la oficia de Tl
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Realizar el inventario de requerimientos y las especificaciones técnicas para la prestacion de los
servicios tecnoldgicos e informaticos (hardware y software) que atiendan las necesidades de las
diferentes areas, procesos y procedimientos y sean conducentes para la prestacién efectiva de los
servicios del Instituto.

Identificar oportunidades para adoptar nuevas tendencias tecnoldgicas que generen impacto en la
prestacion de los servicios del Instituto.

Definir, presentar, divulgar, implementar, ejecutar y hacer seguimiento al Plan Estratégico de
Tecnologias de la Informacion (PETI) el cual debe estar alineado a los objetivos del Plan Estratégico
Institucional.

Formular, definir, evaluar e implementar proyectos, alternativas, especificaciones y estandares para
la adquisicién, construccion y/o desarrollo, asi como para el uso de la tecnologia de la informacién,
hardware, software, comunicaciones, seguridad, servicios informaticos, dentro de la arquitectura
técnica y en concordancia con el Plan Estratégico de Tecnologias de la Informacién (PETI).

Liderar la gestion, seguimiento y control de la ejecuciéon de recursos financieros asociados al
portafolio de proyectos e iniciativas definidos en el Plan Estratégico de Tecnologias de la Informacion
(PETI).

Liderar los procesos de adquisicion de bienes y servicios de tecnologia, y en particular, tomar parte
en la conformacion de los términos de referencia o pliegos de condiciones, desde el punto de vista
técnico, para la contratacidn de bienes o servicios en relacion con las funciones que les corresponda.

Definir, disefiar, desarrollar y evaluar los principios, politicas y directrices de la arquitectura y los
componentes de la infraestructura tecnoldgica relacionados con el hardware, software, integracion,
desarrollo, seguridad informatica y comunicaciones (TIC) requeridos, para la prestacion de los
servicios digitales, atendiendo las necesidades institucionales.

Dirigir los procesos de administracion de los servicios y recursos tecnoldgicos propios o tercerizados
del Instituto.

Liderar el desarrollo, implementacién y mantenimiento de los sistemas de informacién y servicios
tecnoldgicos y digitales del Instituto.

Desarrollar estrategias de gestion de informacién para garantizar la pertinencia, calidad,
oportunidad, seguridad e intercambio.

Velar por la prestacidn eficiente de los servicios tecnoldgicos necesarios para garantizar la operacién
de los sistemas de informacién y servicios digitales del Instituto

Liderar la adopcion e implementaciéon de mejores practicas en la prestacién de los servicios
tecnolégicos y digitales del Instituto.
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Definir e implementar mecanismos para integracion e interoperabilidad de informacion y servicios,
asi como la coordinacion y articulacidn de actividades entre el Instituto y terceros para el intercambio
de informacidn y apertura de datos.

Implementar los controles de su competencia necesarios para dar cumplimiento a la politica de
seguridad y privacidad de la informacion.

Elaborar, desarrollar e implementar planes de contingencia y sus respectivos procedimientos, que
aseguren la informacion y la continuidad de los servicios tecnoldgicos y los sistemas de informacion
del Instituto.

Liderar la implementacion y seguimiento a los planes de mejoramiento en materia de tecnologia que
se deriven de las auditorias de gestion de calidad

Promover el uso de tecnologias de la informacién y las comunicaciones que hagan mas eficiente la
utilizacion de los recursos fisicos, humanos y financieros del Instituto.

Desarrollar estrategias de apropiacion para el uso y buen aprovechamiento de los servicios
tecnoldgicos vy los sistemas de informacion del Instituto.

Atender las peticiones y consultas relacionados con temas de su competencia.

Una vez formalizada la Oficina de TI, se elaboré la propuesta de un proceso de gestion de tecnologias de la
informacion y esta dentro de la caracterizacién de un procedimiento operativo en el proceso de Direccidn
Estratégica. De tal manera se incluye una actividad en el proceso de Direccidon Estratégica llamada:
Implementar acciones de transformacion digital a todos los procesos del Instituto, la cual llama al
procedimiento operativo de gestion de servicios digitales. En esta actividad se deben realizar las acciones
para implementar la transformacién digital, incorporando los estandares tecnoldgicos, la definicién y
desarrollo de politicas, estrategias y lineamientos para la gestion de los servicios digitales (servicios de Tl) y la
seguridad y privacidad de la informacion en pro de mejorar la prestacién de servicios y mision institucional.

El procedimiento operativo contempla ser un procedimiento estandar para la gestion de los servicios digitales
(SD), basado en las recomendaciones y mejores practicas de ITIL>.

De manera general el esquema de este proceso se puede establecer en la siguiente imagen:

5 ITIL es una guia de buenas practicas para la gestion de servicios de tecnologias de la informacién (TT). La guia ITIL ha
sido elaborada para abarcar toda la infraestructura, desarrollo y operaciones de TI y gestionarla hacia la mejora de la
calidad del servicio
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El procedimiento operativo (gestion de servicios digitales) contempla las siguientes actividades para ser

desarrolladas por cada uno de los servicios tecnoldgicos que se prestan o se prestarian en el Instituto:

Descripcion de la actividad

Responsable

Registro

operacién de los
servicios de Tl frente
a los procesos, areas
y colaboradores.

de manera general en el Plan
Estratégico de Tecnologias de
Informacion-PETI- y las demas que se
identifiquen y alleguen por parte de
las d4reas y colaboradores del
Instituto. Si se identifican
oportunidades de mejora vy
requerimientos de relevancia para
los procesos se debe actualizar el
PETI

Informacién

No Actividad . (Cargo o nivel que (evidencia de la actividad, si
(cuando aplique) . L .
realiza la actividad) aplica)
1 |Diagnosticar las | El diagnéstico toma como insumo las | Jefe de la Oficina de Hoja de vida del servicio
necesidades de | necesidades que estan identificadas Tecnologias de la (item diagnéstico)

(Actualizacion del PETI)

se establece en los
documentados para

de ruta,
instructivos

2 | Definir lineamientos | Se ejecuta para nuevos servicios, o Profesional de la Hoja de vida del servicio
y politicas asociadas | cuando se realiza reingenieria o | Oficina de Tecnologias (item lineamientos y
al servicio mejoras a los servicios que estan en de la Informacion politicas)
operacion.
3 |Dar a conocer la|Informar la estrategia para la| Jefede la Oficina de
estrategia prestacién del servicio teniendo en Tecnologias de la Intranet
establecida para la|cuenta las necesidades de la entidad Informacién (Catélogo de Servicios de Tl)
prestacion del
servicio
Definir el mapa de |Se debe especificar los estados,
ruta ara la | escalamientos, criticidad e impacto
. para L P - Mapa de ruta de
implementacién y |para el servicio. Jefe de la Oficinade | . . .
L . implementacion y operacion
4 | operacion del Tecnologias de la o
L s L del servicio
servicio El detalle para la definicion de mapa Informacién
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amazonico de
Investigaciones cientfficas
SINCHI
s . Responsable Registro
.. Descripcion de la actividad P . . . € - .
No Actividad . (Cargo o nivel que (evidencia de la actividad, si
(cuando aplique) . L .
realiza la actividad) aplica)
cada servicio y que se relacionan en
Anexos.
Definir los acuerdos | Se debe especificar los umbrales que .
. . Profesional de la . .
de servicio (ANS) se aplicardan de acuerdo a |la _ , Hojas de vida de los ANS
5 ., . Oficina de Tecnologias
operacion de cada servicio. .
de la Informacion
Proyectar los | Adicionalmente se debe proyectar el
maximos, minimos y | crecimiento, disminucion,
media de la| suspensién, eliminacion (creacion . . . -
L P . ( ) Profesional de la Hoja de vida del servicio
prestacion de | del servicio - . .
6 L L Oficina de Tecnologias Y Mapa del Servicio
servicios El detalle para su definicion se .
; . de la Informacion
establece en los instructivos
documentados para cada servicio y
que se relacionan en Anexos.
Planear la| Abarca las condiciones y Profesional de la Hoja de vida del servicio
7 |disponibilidad  del | restricciones para proveer un | Oficina de Tecnologias | (item gestidn disponibilidad
servicio servicio ininterrumpidamente. de la Informacion del servicio)
Planear la| Incluye la evaluacidn del impacto de
continuidad del | una interrupcion del servicio frente al Profesional de la Hoja de vida del servicio
8 |servicio Negocio, se evalua los riesgos y se | Oficina de Tecnologias | (item Gestién Continuidad
establece la estrategia de de la Informacion del servicio)
continuidad.
Definir las | La estrategia toma como insumo las
estrategias ara | Politicas definidas en el Manual de . . . -
.g P . . Profesional de la Hoja de vida del servicio
cumplir  con las|Seguridad de la Informacién y las - , p .,
9 e , . . Oficina de Tecnologias (Item Gestién de la
politicas de | demds que le apliquen al servicio. . . -
. de la Informacidn seguridad del servicio).
seguridad del
servicio
Estimar la capacidad | Los insumos para determinar los Profesional de la Hoja de vida del servicio
y recursos | recursos necesarios son los ANS, el | Oficina de Tecnologias | (item capacidad y recursos
10 necesarios para la|plan de continuidad, el plan de de la Informacion para la prestacién del
prestacion del | capacidad, el plan de seguridad, el servicio).
servicio plan de disponibilidad y el mapa del
servicio.
Presupuestar las|Incluye el presupuesto de los
adquisiciones recursos para la implementacion, la
requeridas para la|operacion, mantenimiento, soporte -
q .. P P , . P y Jefe de la Oficina de . . .,
prestacion del | garantia de la infraestructura i Ficha estimacidn costos del
11 . . . Tecnologias de la .
servicio de acuerdo | asociada al servicio, proyectado a Informacion servicio
al presupuesto | corto y mediano plazo.
disponible. También contiene el coste de las
mejoras que se realicen al servicio.
12 ¢El servicio se contratard con un
p tercero?
C. Si: pasa a la actividad No. 13
No: pasa a la actividad No. 14
Realizar Contempla las actividades . . L
., P Profesional de la Fichas Técnicas
documentacion transversales que conllevan a la - , . .
13|, . . ) Oficina de Tecnologias Estudios Previos
técnica, estudio de | obtencidn de un contrato. ., . ..
. de la Informacidn Evaluaciones Técnicas
mercado, estudios
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relacionadas con el
servicio

Descripcion de la actividad Responsable Registro
No Actividad P . (Cargo o nivel que (evidencia de la actividad, si
(cuando aplique) . L .
realiza la actividad) aplica)
previos,
evaluaciones
técnicas

infraestructura que
soporta el servicio

de la Informacion

Planificar la puesta|Abarca la coordinacion de los
en marcha del|recursos para poner en marcha el
servicio de Tl servicio, incluyendo los entregables, -
. Y . g Jefe de la Oficina de Mapa de ruta de
flujos de trabajo y actores . . L L
14 . ) Tecnologias de la implementacién y operacion
involucrados en la prestacion del . L
. . . Informacién del servicio
servicio, aseguramiento de la calidad
del servicio, reportes, cronograma,
entre otros.
Testear la version | Incluye la instalacion, realizacién de Profesional de la Hoja de vida del servicio
15 |del  servicio en|pruebas, evaluacién de pruebas, | Oficina de Tecnologias | (item validacién, pruebasy
preproduccién divulgacion, etc. de la Informacion evaluacion).
16 ¢El test en preproduccién cumple
P con los parametros preestablecidos?
C. Si: pasa a la actividad No.17
No: pasa a la actividad No. 14
Aprobar la puesta en - L
P P Jefe de la Oficina de Acta de aprobacion puesta
17 | marcha o . "
e Tecnologias de la en marcha del servicio
modificacion del L . .
- Informacion Catalogo de Servicios de TI
servicio
Establecer los | Comprende la actualizacién de la
elementos de | Hoja de vida del servicio Y Mapa del Profesional de la . . -
. ., . - , Hoja de vida del servicio
18 | configuracién de la | Servicio Oficina de Tecnologias

Y Mapa del Servicio

Implementar la
version del servicio

El versionamiento hace referencia a
la implementacién inicial del servicio

Profesional de la

Hoja de vida del servicio

19 y a las futuras versiones que | Oficina de Tecnologias , L
N e, . ., Catdlogo de Servicios de Tl
impliquen modificaciéon o mejora del de la Informacion
mismo.
Asegurar la|Esta actividad busca que la Repositorio de informacion
disponibilidad de la | documentacién del servicio sea . con la Hoja de vida del
L . . . Profesional de la .
Informacion registrada, consolidada y dispuesta - , servicio
20 |. . . Oficina de Tecnologias -
importante del | para consulta de los que intervienen - Y Mapa del Servicio
. L - de la Informacion .
servicio en la prestacién del servicio. actualizados

21

Operar el servicio

Esta actividad la ejecuta los
proveedores contratados o
profesionales de la Oficina de

Tecnologias de la Informacién

Profesional de la
Oficina de Tecnologias
de la Informacién /
Proveedores

Manual de operacién del
servicio

22

Realizar analisis de
Requerimientos

Se toma como insumo para realizar
seguimiento y analisis, el informe de
la gestidn de requerimientos.

Profesional de la
Oficina de Tecnologias
de la Informacion

Informes de gestion
(ftem requerimientos)

23

Monitorear los

sucesos

Monitorear todos los
importantes (elementos

sucesos
de

Profesional de la
Oficina de Tecnologias
de la Informacion

Informes de gestion
(item Monitoreo de los
sucesos)
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MINISTERIO DE AMBIENTE Y

i J 2 DESARROLLO SOSTENIBLE
Instituto
amazonico de
Investigaciones cientfficas
SINCHI
L. L. Responsable Registro
. Descripcion de la actividad P . . . 8 . .
No Actividad . (Cargo o nivel que (evidencia de la actividad, si
(cuando aplique) . L .
realiza la actividad) aplica)
relacionados con el | configuracion, solicitudes, etc.) para
servicio anticiparse a los problemas.
Realizar analisis a| Se toma como insumo para realizar Profesional de la L
. o . . . , Informes de gestion
24 | Incidentes seguimiento y analisis, el informe de | Oficina de Tecnologias . .
» o - (Item Incidentes)
la gestion de incidentes. de la Informacion
Realizar analisis de| Se toma como insumo para realizar Profesional de la .,
. s . - , Informes de gestion
25 | Problemas seguimiento y analisis, el informe de | Oficina de Tecnologias P
» . (Item Problemas)
la gestion de problemas. de la Informacion
Gestionar los | Implica el brindar concepto técnico
cambios referente a los cambios que se surtan . ..
. - . Profesional de la Informes de gestion
relacionados con el|en los servicios, realizar |la - , . ;
26 o . - . | Oficina de Tecnologias (Iltem Cambios)
servicio documentacion técnica necesaria, -
. L de la Informacidn RFC
gestionar la realizacion de pruebas
antes y post implementacion.
Realizar el | Incluye el seguimiento a las
seguimiento de la|actividades asignadas al proveedor
prestacion del | cuando el servicio esté tercerizado, o | Jefe de la Oficina de L,
. . (s . Informe de Gestidn (item
27 | servicio realizar el analisis, recolectar y Tecnologias de la calidad)
publicar las evidencias a la prestacion Informacién
cuando el servicio esté a cargo de la
oficina de TI.
Realizar el andlisis | Se toma como insumo para realizar Profesional de la S
L s - , Informe de Gestidn (item
28 | de los ANS seguimiento 'y analisis a los| Oficina de Tecnologias ANS)
resultados de los ANS. de la Informacion
Establecer Para la ejecucion de esta actividad se
mecanismos de | requiere el andlisis de:
mejora y evolucién | Requerimientos, Incidentes,
del servicio Problemas Profesional de la Recomendaciones de meiora
29 Cambios, ANS (Acuerdos de Niveles | Oficina de Tecnologias . J
. . Actualizacién PETI (cuando
de Servicio), Encuestas de de la Informacion .
. - . sea requerido)
satisfaccion (cuando aplique).
Debe incluir andlisis de costos
cuando aplique.
¢Requiere recursos para la ejecucion
de las mejoras propuestas?
No: pasa a la actividad 31
30
P. Si: ése cuenta con los recursos para
C implementar las mejoras
propuestas?
Si: pasa a la actividad No.11
No: Pasa a la actividad No.32
Realizar
seguimiento a la L
Ag L Jefe de la Oficina de
ejecucion de los X
31 Tecnologias de la
planes de .
L Informacién
optimizacion del uso
de recursos
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2 DESARROLLO SOSTENIBLE

amazonico de
Investigaciones cientfficas
SINCHI
L. L. Responsable Registro
- D de la actividad . . . - .
No Actividad escripcion de a.ac lvida (Cargo o nivel que (evidencia de la actividad, si
(cuando aplique) . - .
realiza la actividad) aplica)
tecnoldgicos del
servicio.
Elaborar  informes | Esta actividad incluye la recopilacion, Profesional de la Informes de gestion
32 |de gestion  del|analisis y publicacién de los informes | Oficina de Tecnologias g
servicio de la Informacion
FIN

Actualmente la Oficina de Tl esta conformada por 5 perfiles asi:

o Jefedela OficinadeTI

e Soporte del aplicativo Stone

e Soporte de Seguridad Informatica

e Soporte de Infraestructura Tecnolégica Sede Bogota (Administracion de infraestructura critica y
parque computacional)

e Soporte de Infraestructura Tecnoldgica en las sedes de Leticia, Florencia y San José del Guaviare

Adicionalmente otras areas y proyectos contratan personal para dar soporte al Sistema de Informacion
Geografica (SIAT-AC), a los sistemas de informacidon de las diferentes colecciones (Base de Datos), sin
embargo, dichos perfiles solo desempefian actividades propias de los proyectos.

10.SITUACION DESEADA

El quehacer diario de los empleados, colaboradores e investigadores del Instituto se desarrolla en campoy en
sedes localizadas en ubicaciones geograficamente distantes unas de otras, donde la conectividad entre ellas
es fundamental para que el desarrollo de actividades operativas, administrativas y de investigacidn avancen
de forma planificada, coordinada y colaborativa. Esta conectividad debe responder a las necesidades y los
requerimientos que demandan las propias herramientas tecnoldgicas y las dindmicas actuales de inmediatez
y fiabilidad en el acceso a los servicios digitales y de confidencialidad e integridad de la informacion.

Los servicios y el software informatico disefiados para mejorar el trabajo en equipo y la comunicacién
(herramientas colaborativas) ofrecen un potencial sumamente importante para generar productos de mayor
calidad y en tiempos mas cortos. Las herramientas de seguridad y ciberseguridad permitiran el avance en la
implementacién de un Modelo de Seguridad y Privacidad de la Informacidn, que genere una cultura de
seguridad y proteccién de los datos y de la informacion, para controlar los riesgos que puedan afectar
gravemente la gestién de los recursos y proyectos.

Dado el componente cientifico de la informacién que se genera y procesa en el Instituto es pertinente explorar
servicios de computacion en la nube y avanzar en utilizar tecnologias de Inteligencia Artificial como Machine
Learning y servicios cognitivos (Cognitive Services) para crear, implementar y administrar modelos de alta
calidad, en menos tiempo y con un mayor grado de confianzay precision. También se puede explorar servicios
avanzados para la traduccién de los documentos cientificos a multiples idiomas, extraccién de informacién de
cualquier contenido e identificacién y exploracion de contenido relevante a gran escala y con funcionalidad
de busqueda semantica, todos ellos para generar informacidn que sirva para la toma de decisiones, dentro de
muchos otros potenciales de uso.
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En conclusidn, el Instituto debe contar con servicios digitales que reduzcan y eliminen los problemas que
afecten la productividad de sus colaborares y a su vez permitan aprovechar el enorme potencial de la
tecnologia para lainnovacién y el alcance de sus objetivos y planes institucionales. Par ello se debe fortalecer
la infraestructura tecnoldgica del Instituto SINCHI para atender las necesidades y demandas sobre los servicios
digitales y asi aportar a alcanzar las metas y objetivos institucionales.

Para llegar a esta situacion deseada, ejerciendo las funciones de TI, se desarrollard los lineamientos
contemplados en el Documento Maestro del Modelo de Gestidn y Gobierno de Tl (MGGTI.G.GEN.01) y en el
Modelo de Seguridad y Privacidad de la Informacién establecidos por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones. De forma paralela se desarrollara 4 iniciativas con sus respectivos
proyectos.

Para darle un orden légico al desarrollo de los lineamientos se mapeo las funciones de la oficina de Tl y dichos
lineamientos, asi:

Funcién de la Oficina de TI Lineamiento MinTic
1 Levantamiento de Requerimientos:

Realizar el inventario de e  Encuesta Anual de Requerimientos
requerimientos y las especificaciones | ¢  Reuniones con los interesados para perfilamiento de necesidades
técnicas para la prestacién de los e Identificar oportunidades de mejora en los procesos de Tl, de modo que
servicios tecnoldgicos e informaticos pueda focalizar esfuerzos en la optimizacion de estos a través de las Tl para
(hardware y software) que atiendan contribuir con el cumplimiento de los objetivos institucionales y del sector
las necesidades de las diferentes o territorio.
areas, procesos y procedimientos y e  Definicidén de los Requerimientos y especificaciones

sean conducentes para la prestaciéon | Para los Sistemas de Informacion

efectiva de los servicios del Instituto. | MGGTI.LI.SI.05 — Andlisis de requerimientos de los sistemas de informacién:
Incorporar un proceso formal de anélisis y gestién de requerimientos de
software en el ciclo de vida de los sistemas de informacién de manera que se
garantice su trazabilidad y cumplimiento.

Para los Sistemas de Informacidn

MGGTI.LI.SI.14 - Requerimientos no funcionales y atributos calidad de los
sistemas de informacion: Identificar los requerimientos no funcionales
aplicables asociados a los atributos de calidad, garantizando su cumplimiento
una vez entre en operacion el sistema

2 MGGTI.LI.ES.09 - Investigacion e innovacion en Tl: Explorar y evaluar el uso de
Identificar oportunidades para nuevas tecnologias en busqueda de soluciones y servicios de Tl innovadores que
adoptar nuevas tendencias permitan alcanzar los objetivos estratégicos definidos y atender las necesidades
tecnoldgicas que generen impacto de los grupos de interés.
en la prestacion de los servicios del
Instituto.

3 MGGTI.LI.ES.01 - Entendimiento estratégico de TI: Deben contar con una
Definir, presentar, divulgar, estrategia de Tl que esté alineada con las estrategias sectoriales, el Plan
implementar, ejecutar y hacer Nacional de Desarrollo, los planes sectoriales, los planes decenales -cuando
seguimiento al Plan Estratégico de existan- y los planes estratégicos institucionales. La estrategia de Tl debe estar
Tecnologias de la Informacién (PETI) orientada a generar valor y a contribuir al logro de los objetivos estratégicos.
el cual debe estar alineado a los MGGTI.LI.ES.02 - Documentacidon de la estrategia de Tl en el PETI: Debe contar
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objetivos del Plan Estratégico
Institucional

con una estrategia de Tl documentada en el Plan Estratégico de las Tecnologias
de la Informacion y Comunicaciones - PETI®. El PETI debe contener la proyeccion
de la estrategia para 4 afios, y debera ser actualizado anualmente a razén de los
cambios de la estrategia del sector o de la institucién, normatividad y tendencias
tecnoldgicas. A nivel sectorial, la entidad cabeza de sector debera definir los
lineamientos, politicas y estrategia de Tl sectoriales y plasmarlos en un Plan
Estratégico de Tecnologias de la Informacioén sectorial.

MGGTI.LI.ES.08 - Tablero de indicadores de TI: Contar con un tablero de
indicadores, que permita tener una visién integral de los avances y resultados
en el desarrollo de la Estrategia TI. A nivel sectorial, la entidad cabeza de sector,
debe contar con un tablero de indicadores del sector.

MGGTI.LI.ES.07 - Evaluacion de la gestion de la estrategia de TI: Realizar de
manera periddica la evaluacion de la Estrategia de Tl, para determinar el nivel de
avance y cumplimiento de las metas definidas en el PETI.

4
Formular, definir, evaluar e
implementar proyectos, alternativas,
especificaciones y estandares para la
adquisicidn, construccién y/o
desarrollo software, asi como para el
uso de la tecnologia de la

MGGTI.LI.LES.04 - Gestion de los proyectos con componentes de Tl: Participar
de forma activa en la concepcion, planeacion y desarrollo de los proyectos de la
institucion que incorporen componentes de Tl

informacion, hardware,
comunicaciones, seguridad, servicios
informaticos, dentro de la
arquitectura técnicay en
concordancia con el Plan Estratégico
de Tecnologias de la Informacion
(PETI).

MGGTI.LI.GO.09 - Criterios de adopcion y de compra de TI: Definir los criterios
y metodologias que direccionen la toma de decisiones de adopcién y compra de
Tecnologias de la Informacién (Tl), buscando el beneficio econémico y de
servicio de la institucion.

5
Liderar la gestidn, seguimiento y
control de la ejecucion de recursos
financieros asociados al portafolio de
proyectos e iniciativas definidos en
el Plan Estratégico de Tecnologias de
la Informacién (PETI).

MGGTI.LI.ES.05 — Gestion del presupuesto de Tl: Realizar de manera periddica
el seguimiento y control de la ejecucion del presupuesto de TI. El presupuesto
debera identificar el presupuesto asignado a la operacion de Tl y el presupuesto
asignado a los proyectos de transformacion incluidos en el PETI

6
Liderar los procesos de adquisicién
de bienes y servicios de tecnologia, y
en particular, tomar parte en la

MGGTI.LI.GO.09 - Criterios de adopcion y de compra de TI: Definir los criterios y
metodologias que direccionen la toma de decisiones de adopcion y compra de
Tecnologias de la Informacién (TI), buscando el beneficio econémico y de servicio
de la institucion

conformacién de los términos de
referencia o pliegos de condiciones,
desde el punto de vista técnico, para
la contratacidn de bienes o servicios
en relacion con las funciones que le
corresponda

MGGTI.LI.GO.08 — Optimizacion de las compras de Tl: Realizar las compras de
bienes o servicios de Tecnologia a través de Acuerdos Marco de Precios (AMP)
existentes, en caso de que apliquen, y dar prioridad a adquisiciones en modalidad
de servicio o por demanda. Debe ademas propender por minimizar la compra de
bienes de hardware.

¢ ElI Decreto 612 del 4 de abril de 2018, fija directrices para la integracion de los planes institucionales y
estratégicos al plan de accion de la entidad, por ello, tanto el PETI como el plan de seguridad deben, ser
integrados en el plan de accidn, el cual debe ser publicado en el sitio web oficial de la entidad
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7
Definir, disefiar, desarrollar y evaluar
los principios, politicas y directrices
de la arquitectura y los componentes
de la infraestructura tecnoldgica
relacionados con el hardware,

MGGTI.LI.GO.01 - Esquema de Gobierno de Tl:

Definir, disefiar, desarrollar y evaluar los principios, politicas y directrices de la
arquitectura y los componentes de la infraestructura tecnoldgica relacionados
con el hardware, software, integracion, desarrollo, seguridad informatica y
comunicaciones (TIC) requeridos, para la prestacion de los servicios digitales,
atendiendo las necesidades institucionales

software, integracion, desarrollo,
seguridad informatica y
comunicaciones (TIC) requeridos,
para la prestacién de los servicios
digitales, atendiendo las necesidades
institucionales

MGGTI.LI.ES.03 - Politicas de Tl: Identificar y definir las politicas y estandares
que faciliten la gestion y la gobernabilidad de Tl, contemplando por lo menos
los siguientes temas: seguridad, continuidad del negocio gestién de
informacidn, adquisicién tecnolégica, desarrollo e implantacidn de sistemas de
informacidn, acceso a la tecnologia y uso de las facilidades por parte de los
usuarios. Asi mismo, se debe contar con un proceso integrado entre las
instituciones del sector que permita asegurar el cumplimiento y actualizacién de
las politicas y estandares de TI.

MGGTI.LI.GO.10 — Evaluacidon del desempefio de la gestion de TI: Realizar el
monitoreo y evaluacidon de desempefio de la gestion de Tl a partir de las
mediciones de los indicadores del macroproceso de Gestion Tl y demas que
haya definido la entidad

MGGTI.LI.GO.13 — Medicion y reportes del esquema de gobierno de Tl: Definir
indicadores que le permitan hacer seguimiento al esquema de gobierno de TI.
Los indicadores deben permitir identificar posibles puntos de mejoramiento

MGGTI.LL.SI.03 - Guia de estilo y usabilidad: Definir o adoptar una guia de estilo
y usabilidad para la institucidon. Esta guia debe estar particularizada de acuerdo
con la caracterizacidn de usuarios y segun el canal utilizado por los sistemas de
informacion y, asi mismo, debe estar alineada con los principios de usabilidad
definidos por el Estado colombiano, asegurando la aplicacidn de la guia en
todos sus sistemas de informacion. Para los componentes de software, que sean
propiedad de terceros, se debe realizar su personalizacién hasta donde sea
posible de manera que se pueda brindar una adecuada experiencia de usuario

8
Dirigir los procesos de
administracion de los servicios y
recursos tecnoldgicos propios o

MGGTI.LI.GO.03 — Macroproceso de gestion de TI:

Estructurar e implementar un macroproceso (o proceso o procedimiento) de
gestion de TI, segun los lineamientos del Modelo Integrado de Planeacién y
Gestidn de la institucion

tercerizados del Instituto

MGGTI.LI.GO.12 - Gestion de contratistas de Tl: Administrar todos los
contratos asociados con los proyectos y operacion de Tl. Durante el proceso
contractual se debe aplicar un esquema de direccion, supervisidn, seguimiento,
control y recibo a satisfaccion de los bienes y servicios contratados, asi como la
transferencia de la informacién y conocimiento de los bienes y servicios de Tl
contratados

MGGTIL.LLIT.01 - Gestidn de la infraestructura tecnoldgica: Gestionar la
operacién y el soporte de la infraestructura tecnoldgica, en particular, durante
la implementacion y paso a produccion de los proyectos de Tl, se debe
garantizar la estabilidad de la operacion de Tl y responder acorde al plan de
capacidad

MGGTI.LLIT.03 - Acuerdos de Nivel de Servicios: Velar por el cumplimiento de
los Acuerdos de Nivel de Servicio (ANS) establecidos para la infraestructura
tecnoldgica contratada con terceros.

9
Liderar el desarrollo,

MGGTI.LL.SI.01 - Metodologia para el desarrollo de sistemas de informacién:
Definir una metodologia formal para el desarrollo y mantenimiento de
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implementacién y mantenimiento de
los sistemas de informacién y
servicios tecnoldgicos y digitales del
Instituto

software, que oriente los proyectos de construccion o evolucidn de los sistemas
de informacion que se desarrollen a la medida, ya sea internamente o a través
de terceros.

MGGTI.LIL.SI.02 - Derechos patrimoniales sobre los sistemas de Informacién:
Cuando se suscriban contratos con terceras partes bajo la figura de "obra
creada por encargo" o similar, cuyo alcance incluya el desarrollo de elementos
de software, la entidad debe incluir en dichos contratos, la obligacion de
transferir a la institucién los derechos patrimoniales sobre los productos
desarrollados

MGGTI.LLSI.11 - Estrategia de mantenimiento de los sistemas de informacion:
Hacer un andlisis de impacto ante cualquier solicitud de cambio en alguno de
sus componentes, con el fin de determinar la viabilidad del cambio y las
acciones a seguir

MGGTI.LIL.SI.08 - Despliegue continuo durante el ciclo de vida de los sistemas
de informacién: Garantizar que, dentro del proceso de desarrollo de sistemas
de informacion, se ejecuten estrategias de despliegue continuo sobre los
nuevos desarrollos de sistemas de informacion, posterior a la implementaciéon
de estrategias de entrega continua

MGGTI.LL.SI.09 - Plan de pruebas durante el ciclo de vida de los sistemas de
informacion: Contar con un plan de pruebas que cubra lo funcional y lo no
funcional. La aceptacidn de cada una de las etapas de este plan debe estar
vinculada a la transicion del sistema de informacion a través de los diferentes
ambientes

MGGTI.LLSI.10 - Manual del usuario, técnico y de operacion de los sistemas de
informacion: Asegurar que todos sus sistemas de informacién cuenten con la
documentacién técnica y funcional debidamente actualizada

10
Desarrollar estrategias de gestion de
informacion para garantizar la
pertinencia, calidad, oportunidad,
seguridad e intercambio

MGGTI.LI.SI.13 - Plan de calidad de los sistemas de informacion: implementar
un plan de aseguramiento de la calidad durante el ciclo de vida de los sistemas
de informacion

MGGTI.LLINF.02 - Plan de calidad de los componentes de informacion: Contar
con un plan de calidad de los componentes de informacion que incluya etapas
de aseguramiento, control e inspeccion, medicidn de indicadores de calidad,
actividades preventivas, correctivas y de mejoramiento continuo de la calidad
de los componentes

MGGTI.LLINF.01 - Responsabilidad y gestion de los componentes de
informacion: Implementar un plan de aseguramiento de la calidad durante el
ciclo de vida de los sistemas de informacién

MGGTI.LL.INF.06 - Acuerdos de intercambio de Informacidn: Establecer los
Acuerdos de Nivel de Servicio (ANS) con las dependencias o instituciones para el
intercambio de la informacién de calidad, que contemplen las caracteristicas de
oportunidad, disponibilidad y seguridad que requieran los Componentes de
informacioén

MGGTI.LL.SI.04 - Ambientes independientes en el ciclo de vida de los sistemas
de informacidn: Identificar y mantener la independencia de los ambientes
requeridos durante el ciclo de vida de los sistemas de informacidn, ya sea
directamente o través de un tercero. Ejemplos de ambientes son: desarrollo,
pruebas, capacitacidn y produccién

MGGTI.LLINF.03 - Gestion de documentos electrénicos: Establecer un
programa para la gestién de documentos y expedientes electronicos y
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contemplar dichos componentes dentro de la Arquitectura de Informacion de la
institucion.
MGGTI.G.INF.06 Guia para la gestion de documentos y expedientes electréonicos

11
Velar por la prestacion eficiente de
los servicios tecnoldgicos necesarios
para garantizar la operacién de los

MGGTI.LI.ES.06 - Catalogo de servicios de Tl: Diseflar y mantener actualizado el
catalogo de servicios de Tl con los Acuerdos de Nivel de Servicio (ANS)
asociados.

(MGGTI.G.ES.03 - Guia para la definicion del catalogo de servicios de Tl)

sistemas de informacion y servicios
digitales del Instituto

MGGTI.LI.GO.04 — Gestidn de Incidentes de TI: Definir e implementar el
procedimiento para atender los incidentes de primer, segundo y tercer nivel,
para sus servicios de Tl, a través de un Unico punto de contacto como puede ser
una mesa de servicio

MGGTI.LI.GO.05 — Gestion de problemas de Tl: Definir e implementar
formalmente un procedimiento para gestionar los incidentes recurrentes y
tratarlos como problemas

MGGTI.LI.GO.06 - Gestion de cambios: Definir e implementar formalmente un
procedimiento de control de cambios preaprobados, urgentes y normales

MGGTI.LI.GO.07 - Capacidades y recursos de Tl: Identificar, evaluary
monitorear las capacidades actuales y requeridas de Tl, asegurando su
implementaciéon mediante procesos, roles y recursos adecuados para ofrecer los
servicios de Tl de la institucion

MGGTI.LLIT.02 - Capacidad de la infraestructura tecnolégica: Velar por la
correcta operacion de la infraestructura de Tl, identificando las capacidades
actuales de los y proyectando las capacidades futuras requeridas para un
Optimo funcionamiento

MGGTI.LLIT.05 - Planes de mantenimiento: Implementar un plan de
mantenimiento preventivo y evolutivo sobre toda la infraestructura de TI.

MGGTI.LLIT.06 - Monitoreo de la infraestructura de TI:

Identificar, monitorear y controlar el nivel de consumo de la infraestructura de
Tl critica para generar alertas tempranas ligadas a los umbrales de operacién
que tenga definidos

12
Liderar la adopcién e
implementacién de mejores
practicas en la prestacion de los

MGGTI.LI.GO.11 - Mejoramiento de los procesos: Identificar oportunidades de
mejora en los procesos de Tl, de modo que pueda focalizar esfuerzos en la
optimizacidn de estos a través de las Tl para contribuir con el cumplimiento de
los objetivos institucionales y del sector o territorio.

servicios tecnoldgicos y digitales del
Instituto

MGGTI.LLINF.04 - Definicion y caracterizacion de la informacion
georreferenciada: Acoger la normatividad, los estdndares relacionados de la
Infraestructura Colombiana de Datos Espaciales (ICDE), los lineamientos de
politica de informacidn geografica y demds instrumentos vigentes que rijan la
informacién geografica segun el Comité Técnico de Normalizacidn, y disponer
en el Portal Geografico Nacional aquella informacién oficial util para el
desarrollo de proyectos de interés nacional y estratégicos

MGGTI.LLINF.07 - Uso del Cédigo Postal Colombiano: Adoptar el uso del codigo
postal de la Republica de Colombia en el disefio de sus componentes de
informacion

MGGTI.LLIT.10 - Implementacion del Protocolo de Internet version 6 (IPv6):
Implementar la adopcién del protocolo de Internet IPv6 segun los lineamientos
establecidos en la resolucion 2710 de 3 de octubre de 2017 de MinTIC.

e  Plan de Implementacién

e  Diagnostico
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e Disefio del direccionamiento
e Adquisicion Direccionamiento
e Implementacién Fase 1

e Implementacién Fase 2

MGGTI.LIL.SI.15 = Accesibilidad: Los sistemas de informacion que estén
disponibles para el acceso a la ciudadania o aquellos que de acuerdo con la
caracterizacion de usuarios lo requieran, deben cumplir con las funcionalidades
de accesibilidad que indica la politica de Gobierno Digital

13
Definir e implementar mecanismos
para integracién e interoperabilidad
de informacidn y servicios, asi como

MGGTI.LLSI.06 - Integracién continua durante el ciclo de vida de los sistemas
de informacion: Garantizar que, dentro del proceso de desarrollo de sistemas
de informacidn, se ejecuten estrategias de integracidon continua sobre los
nuevos desarrollos de sistemas de informacidn

la coordinacién y articulacion de
actividades entre el Instituto y
terceros para el intercambio de
informacién y apertura de datos

MGGTI.LLINF.05 - Publicacion de los servicios de intercambio de componentes
de informacidn: Publicar los servicios de intercambio de informacion a través de
la Plataforma de Interoperabilidad del Estado colombiano

14
Implementar los controles de su
competencia necesarios para dar
cumplimiento a la politica de
seguridad y privacidad de la
informacién

e  Diagnéstico: Establecer el estado actual de la implementacién de la
seguridad y privacidad de la informacidn (herramienta de autodiagnédstico
del MSPI- Analisis GAP)

e  Planificacion: Plan de Seguridad y Privacidad de la Informacion con el
objetivo de que la Entidad realice la planeacion del tiempo, recursos y
presupuesto de las actividades que va a desarrollar relacionadas con el
MSPI. Documentos a generar:

o Alcance MSPI
Acto administrativo con las funciones de seguridad y privacidad
de la informacién.

o  Politica de seguridad y privacidad de la informacién.
Documento de roles y responsabilidades asociadas a la seguridad
y privacidad de la informacion

o  Procedimiento de inventario y Clasificacion de la Informacion e
infraestructura critica

o Metodologia de inventario y clasificacion de la informacién e
infraestructura critica

o  Procedimiento de gestion de riesgos de seguridad de la
informacion

o  Plan de tratamiento de riesgos de seguridad de la informacion
(Publicacion antes de 31 de enero de cada vigencia)
Declaracion de aplicabilidad
Manual de politicas de Seguridad de la Informacién
Plan de capacitacidn, sensibilizacién y comunicacidn de seguridad
de la informacién

e  Fase 2 — Operacion: Implementacion de los controles, con el fin de dar
cumplimiento con los requisitos del MSPI: Los documentos a generar son:

o  Plan de implementacidn de controles de seguridad y privacidad
de la informacién (controles, actividades, fechas, responsable de
implementacion y presupuesto) - hay un total de 114 controles
de seguridad organizados en 14 secciones

= Politicas de seguridad de la informacion
= Organizacion de la seguridad de la informacién
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=  Seguridad de los recursos humanos

= Gestion de activos

= Controles de acceso

=  Criptografia (Cifrado y gestion de claves)

=  Seguridad fisica y del entorno

=  Seguridad operacional

=  Seguridad de las telecomunicaciones

= Adquisicidon, desarrollo y mantenimiento de los
sistemas de informacion

=  Gestion de incidentes de seguridad de la informacion

= Relacién con los proveedores

= Continuidad del negocio

. Cumplimiento

o Evidencia de la implementacién de los controles de seguridad y
privacidad de la informacion

e  Fase 3: Evaluacion de desempefio: Evalla la efectividad de las acciones
tomadas a través de los indicadores definidos en la fase de
implementacion que debe incluir la correcta interaccién entre el MSPI,
MIPG y los requerimientos de la Ley 1581 de 2012 “Proteccion de datos
personales”, Ley 1712 de 2014 “Ley de Transparencia y Acceso a la
Informacion Publica”, Decreto 2106 de 2019

o Hoja de vida de indicadores, los cuales deben incluirse en el
tablero de control del plan de accidn, tal como lo ordena el
decreto 612 de 2018.

o Informe con la evaluacién y medicién de la efectividad de la
implementacion de los controles definidos en el plan de
tratamiento de riesgos

o  Revision a la implementacion

o  Actaydocumento de Revisién por la Direccion.

o  Compromisos de la Revision por la Direccion.

e  Fase 4: Mejoramiento continuo: Consolidar los resultados obtenidos de la
fase de evaluacién de desemperio y disefiar el plan de mejoramiento
continuo de seguridad y privacidad de la informacién, tomando las
acciones oportunas para mitigar las debilidades identificadas.

o Plan anual de mejora del MSPI

15

informacion del Instituto

Elaborar, desarrollar e implementar
planes de contingencia y sus
respectivos procedimientos, que
aseguren la informaciény la
continuidad de los servicios
tecnoldgicos y los sistemas de

MGGTL.LLIT.08 - Respaldo y recuperacion de la infraestructura de Tl:
configuracion y de la informacién almacenada en la infraestructura tecnoldgica,
incluyendo la informacion clave de las estaciones de trabajo de los funcionarios
de la entidad. Este proceso debe ser probado periédicamente y debe permitir la
recuperacion integra de la infraestructura de Tl

16

Liderar la implementacién y
seguimiento a los planes de
mejoramiento en materia de
tecnologia que se deriven de las
auditorias de gestion de calidad

MGGTI.LI.GO.02 - Gestion de las no conformidades: Definir e incorporar dentro
de su plan estratégico, acciones que permitan corregir, mejorar y controlar
procesos de Tl que se encuentren dentro de la lista de no conformidades
generada en el marco de las auditorias de control interno y externo, a fin de
contribuir con el compromiso de mejoramiento continuo de la administracién
publica de la institucién
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MGGTL.LLIT.09 - Disposicion de residuos tecnoldgicos: Implementar un
programa de correcta disposicion final de los residuos tecnoldgicos, teniendo en
cuenta los lineamientos técnicos con los que cuente el gobierno nacional.

17 MGGTI.LI.ES.10 - Disefio dirigido por el usuario: Involucrar activamente a los
Promover el uso de tecnologias de la | ciudadanos en la definicidn de tramites y servicios digitales, con el fin de
informacioén y las comunicaciones asegurar que el resultado final satisfaga las necesidades de los usuarios

que hagan mas eficiente la
utilizacidn de los recursos fisicos,
humanos y financieros del Instituto

18 MGGTI.LI.LUA.O1 - Estrategia de Uso y apropiacion de TI: Definir la estrategia de
Desarrollar estrategias de Uso y Apropiacién de Tl de los servicios de Tl, sistemas de informacién e
apropiacion para el uso y buen informacion
aprovechamiento de los servicios MGGTI.LI.LUA.03 - Plan de formacidn: Asegurar que el plan de formacion de la
tecnoldgicos y los sistemas de institucion incorpore adecuadamente el desarrollo de las competencias internas
informacién del Instituto requeridas en Tl

MGGTI.LI.UA.05 - Plan de capacitacion y entrenamiento para los sistemas de
informacion: Realizar constantemente capacitacion y entrenamiento funcional y
técnico a los usuarios, con el fin de fortalecer el uso y apropiacion de los
sistemas de informacion

MGGTI.LI.LUA.02 - Esquema de incentivos: Identificar y establecer un esquema
de incentivos que, alineado con la estrategia de Uso y Apropiacion, movilice a
los grupos de interés para adoptar favorablemente los proyectos de TI.
MGGTI.LI.UA.04 - Evaluacion del nivel de adopcion de TI: contar con
indicadores de Uso y Apropiacidn para evaluar el nivel de adopcion de la
tecnologia y la satisfaccién en su uso, lo cual permitira desarrollar acciones de

mejora y transformacion

10.10BJETIVOS DEL PETI

1. Realizar renovacion e implementacidon de tecnologias de la industria 4.0 (computacion en la nube,
inteligencia artificial, internet de las cosas, robdtica), que soporten procesos generacién, socializacion del
conocimiento e innovacion.

2. Ampliar la capacidad tecnoldgica que permita generacion, presentacién y difusién de los resultados de
investigacion al interior y exterior del Instituto SINCHI.

3. Mitigar los riesgos sobre la seguridad y privacidad de la informaciéon implementando politicas,
lineamientos, mecanismos y controles que conlleven a generar al interior del Instituto una cultura de
seguridad y proteccién de los datos y de la informacion.

4. Aplicar tecnologias para la ampliar la difusion de los resultados de investigacion y la transferencia
tecnoldgica.
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11.INICIATIVAS DE ACCION

11.1INICIATIVA 1: AMPLIACION DE LA CAPACIDAD TECNOLOGICA

Para ampliar la capacidad tecnoldgica que permita generacion, presentacion y difusién de los resultados de
investigacion al interior y exterior del Instituto SINCHI, se plantean las siguientes acciones a ejecutar:

e  Proyecto 1: Mejorar el desempefio del servicio de red de comunicaciones y conectividad para ofrecer a
los usuarios tanto internos como externos un acceso dptimo y seguro a los sistemas de informacion y
servicios digitales de correo electrénico, consulta de base de datos, repositorio de archivos y trabajo en
herramientas informaticas que permitan la generacion de informacién con oportunidad.

)
O

Mejoramiento y dotacidn de cableado estructurado

Dotacion de equipos activos de redes (levantamiento de condiciones y caracteristicas técnicas,
adquisicion, configuracidn, instalacién y puesta en funcionamiento)

Ampliacién de canales de comunicacidon y conectividad (migraciéon de canales, pruebas de
saturacion, configuracion de politicas de calidad de servicio)

Dotacién de equipos seguridad informatica (Seguridad redes y Perimetral) e implementacién de
mecanismos y controles de seguridad en redes y ciberseguridad.

Ampliacién de la solucion de licenciamiento de Antivirus tanto para servidores como para
equipos de usuario final

Modernizacion del servicio de telefonia

Realizar la respectiva gestidon, administracion y soporte a las mejoras implementados y a los
mecanismos y controles de seguridad puestos en produccion

e  Proyecto 2: Dotar con herramientas tecnoldgicas de trabajo colaborativo a los empleados, colaboradores
e investigadores del Instituto, que permitan al personal realizar sus actividades de manera mas eficiente
al habilitar mecanismos de trabajo mévil (independencia del lugar de trabajo y del dispositivo), en equipo
(capacidad de coautoria y gestion de tareas), seguro y fiable. Ademas, estas herramientas permitan una
comunicacion agil y efectiva entre los colaboradores:

o

O

Identificar problemas o situaciones a asociados con la generacion, presentacién y difusion de los
resultados de investigacion al interior y exterior del Instituto, tales como necesidad de ser mas
eficientes en la comunicacion, ser mas agiles en la gestion de tareas, establecer procedimiento
eficaz de colaboracién documental, entre otros.

Perfilar grupos de usuarios de acuerdo a necesidades, frecuencia de uso de las herramientas, y
localizacidn en sedes por el tema de conectividad.

Identificar casos de uso y escenarios de productividad a cubrir en la adopcién

Identificar en el mercado herramientas o servicios que puedan brindar independencia del
dispositivo y de la ubicacion

Adquisicién de herramientas o plataformas de trabajo colaborativo

Implementacién y configuracién de las herramientas o del servicio

Migracion de datos e informacion a las herramientas o servicio

El cronograma para esta iniciativa es el siguiente:
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>CQR IS0 9001: 2015

s CERTIFICADA

No. SG-2020003684

Investigacion Cientifica para el Desarrollo Sostenible de la Region Amazonica Colombiana
Sede Principal: Av. Vasquez Cobo entre Calles 15 y 16, Tel: (8) 5925481/5925479 - Tele fax:
(8) 5928171 Leticia - Amazonas
Oficina de Enlace: Calle 20 No. 5 - 44, Pbx: 4442060 Bogota
www.sinchi.org.co

n



MINISTERIO DE AMBIENTE Y

i J DESARROLLO SOSTENIBLE
Institut
amazonico de
Investigaciones cientfficas
SINCHI
Ao 1 Aiio 2 Ao 3 Ao 4

Sem1l | Sem2| Sem1l| Sem2| Sem1l| Sem2| Sem1 | Sem2

AMPLIACION DE LA CAPACIDAD TECNOLOGICA

1. Mejorar el desempeiio del servicio de red de comunicaciones y conectividad

1.1 Mejoramiento y dotacion de cableado estructurado
1.2 Dotacidn de equipos activos de redes
1.3 Ampliacién de canales de comunicacién y conectividad
1.4 Dotacién de equipos seguridad informdtica e implementacion de mecanismos
y controles de seguridad en redes y ciberseguridad.
1.5 Ampliacidn de la solucién de licenciamiento de Antivirus
1.6 Modernizacidn del servicio de telefonia
1.7 Realizar la respectiva gestion, administracion y soporte a las mejoras
implementados y a los mecanismos y controles de seguridad puestos en
produccion

2. Dotar con herramientas tecnolégicas de trabajo colaborativo
2.1 Identificar problemas o situaciones a asociados con la generacion,
presentacion y difusidn de los resultados de investigacion al interior y exterior del
Instituto
2.2. Perfilar grupos de usuarios de acuerdo a necesidades

2.3. Identificar casos de uso y escenarios de productividad a cubrir en la adopcion

2.4. Identificar en el mercado herramientas o servicios

2.5 Adquisicion de herramientas o plataformas de trabajo colaborativo
2.6. Implementacion y configuracion del nuevo software o servicio

2.7 Migracién de datos e informacion a las nuevas herramientas o servicio

2.8 Gestion y administracion de la nueva plataforma de trabajo colaborativo

11.2INICIATIVA 2: RENOVACION E IMPLEMENTACION DE TECNOLOGIAS DE LA INDUSTRIA
4.0

Para realizar la renovacion e implementacién de tecnologias de la industria 4.0 (computacion en la nube,
inteligencia artificial, internet de las cosas, robdtica), que soporten procesos generacion, socializacién del
conocimiento e innovacién, se pretende incorporar en los procesos de procesamiento, generacion y
presentacién de informacidn propios de los proyectos de investigacion, servicios avanzados de computacién
en la nube, que faciliten iniciativas de innovacién.

Proyecto 3: Se plantea modernizar la infraestructura de procesamiento, almacenamiento y de copias respaldo
que soporta los sistemas de informacion (sistema de informacion geografica y sistema de informacién ERP),
las bases de datos (Las diferentes colecciones Bioldgicas, el Centro Documental), la Pagina Web, la Intranet,
el software de gestidén de proyectos; asi como también la infraestructura de los servicios criticos como el
Controlador de Dominio y el Directorio Activo.

De esta manera la Oficina de Ti podra ofrecer con mayor agilidad diferentes servicios tecnolégicos con nuevas
funcionalidades para que los usuarios finales puedan contar con capacidades para llevar a cabo sus tareas de
manera mas rapida y eficiente. Ademas, la infraestructura modernizada en nube brindard mas agilidad para
implementar tecnologia de vanguardia como Al, 1oT y machine learning para impulsar la innovacién. La
decisidn de incorporar tecnologias emergentes habra eliminado la limitante de adquirir recursos de hardware
altamente especializado y altamente costoso, por servicios disponibles por demanda y listos para usarse. Esta
alternativa de modernizacién estard enfocada en la disminucion de costos a largo plazo mientras se mitiga el
riesgo de obsolescencia de la infraestructura tecnoldgica.

Para llegar a esta situacion deseada se ejecutara las siguientes actividades:
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e Realizar el mapeo de la arquitectura tecnoldgicas existente, con el detalle de interrelaciones, consumo
de recursos (procesamiento, memoria, almacenamiento, red), los momentos de mayor flujo de trabajo,
la configuracion de los servidores fisicos y virtuales, la topologia de la red, las dependencias de datos y
aplicaciones, todo ello para identificar las brechas que deben resolverse al migrar las cargas de trabajo a
la nube y la complejidad que pueda existir en las interrelaciones de los diferentes servicios tecnoldgicos.

e Identificar los requisitos primordiales de compliance y seguridad

e Consolidar el recurso humano para la realizacion del cambio y realizacidon de jornadas de gestién de
cambio

e Identificacidon de las cargas de trabajo que se pueden migrar con facilidad, que no requieren cambios
criticos o que requieran desarrollos, para ser priorizadas.

e Identificar oportunidades para implementar tecnologia de vanguardia como Al, loT y machine learning
para impulsar la innovacion.

e |dentificar, disefiar e implementar una estrategia de centralizacién de informacion

e Analizar, evaluar y disefiar la estrategia para la migracién a la nube (Reemplazo, Redesarrollar,
Reestructurar la plataforma, Rehospedar, Reestructurar y redisenar, Retener, Retirar)

e Adquirir los servicios en nube necesario y priorizados para soportar la estrategia de migracion a la nube

e Migracién a la nube publica de cargas de trabajo de los servidores y servicios tecnoldgicos criticos

e Resolver los problemas técnicos que se presenten durante el disefio y la implementacidn.

e Realizar la respectiva administracion, gestién y soporte a las estrategias implementadas

El cronograma para esta iniciativa es el siguiente:

Afio 1 Afio 2 Afio 3 Afio 4
Sem1l | Sem2| Sem1l | Sem2| Sem1| Sem2| Sem1 | Sem2

RENOVACION E IMPLEMENTACION DE TECNOLOGIAS DE LA INDUSTRIA 4.0

3. Modernizar la infraestructura tecnolégica
3.1 Identificar las brechas que deben resolverse al migrar las cargas de trabajo a la
nube y las interrelaciones de los diferentes servicios tecnoldgicos.

3.2 Identificar los requisitos primordiales de compliance y seguridad

3.3 Consolidar el recurso humano para la realizacion del cambio y realizacion de
jornadas de gestion de cambio

3.4 Identificacion de las cargas de trabajo para ser priorizadas.

3.5 Identificar oportunidades para implementar tecnologia de vanguardia como Al,
loT y machine learning para impulsar la innovacion.

3.6 Identificar, disefiar e implementar una estrategia de centralizacién de
informacion

3.7 Analizar, evaluar y disefiar la estrategia para la migracion a la nube

3.8 Adquirir los servicios en nube necesario y priorizados para soportar la
estrategia de migracion a la nube

3.9 Migracion a la nube publica de cargas de trabajo priorizadas

3.10 Resolver los problemas técnicos de la implementacion.
3.11 Realizar la respectiva administracion, gestidn y soporte a las estrategias
implementadas

11.3INICIATIVA 3: MITIGACION DE LOS RIESGOS SOBRE LA SEGURIDAD Y PRIVACIDAD DE
LA INFORMACION

Para mitigar los riesgos sobre la seguridad y privacidad de la informacién se debe implementar politicas,
lineamientos, mecanismos y controles que conlleven a generar al interior del Instituto una cultura de
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seguridad y proteccion de los datos y de la informacion. Se pretende disminuir la posibilidad de ocurrencia de
eventos adversos tales como desastres, fallas de seguridad, perdida del servicio y disponibilidad del servicio,
para consecuentemente minimizar el impacto y recuperacion por perdida de activos de informacidn, hasta un
nivel aceptable mediante la combinacion de controles preventivos y de recuperacion. Esto es importante,
porque en caso de producirse incidentes de seguridad o ciberseguridad, el Instituto y su personal estara
preparado para responder en forma adecuada, reduciendo de manera significativa un dafio potencial que
pueda ser ocasionado por dichos incidentes.

Para ello se pretende realizar las siguientes acciones:

e Proyecto 4: Implementar controles de seguridad informatica y de ciberseguridad mediante la
incorporacion de herramientas tecnoldgicas en todas las sedes del Instituto que permitan la proteccion
de amenazas en tiempo real, visibilidad de los eventos que puedan estar afectando la seguridad de la
informacion y permitan un tiempo de respuesta mas rapido para tratamiento y contencion de los
incidentes de seguridad que se puedan presentar. La implementacion de estos controles debe seguir los
siguientes pasos:

o

O O O O

Evaluacién de la preparacion de la entidad y del personal de Tl para detectar incidentes de
seguridad o ataques cibernéticos.

Identificar las exposiciones o vulnerabilidades en la infraestructura tecnolégica, operaciones,
personal, materiales, comunicaciones e instalaciones.

Evaluar alternativas de tratamiento de riesgos para aplicar controles adecuados frente a la
politica de seguridad y privacidad con que cuenta el Instituto (plan de tratamiento de riesgos).
Definir procedimientos para detectar y resolver los incidentes de seguridad.

Adquirir, configurar e implementar herramientas o servicios que permitan la proteccién de la
informacion.

Incorporar recomendaciones y buenas practicas para reducir la exposicion a los riesgos de
seguridad y ciberseguridad.

Realizacion de jornadas de gestion de cambio

Definir un sistema de indicadores para medir la eficacia de los controles implementados.

Medir la efectividad de los controles implementados

Revisar la exposicion a los riesgos se seguridad y ciberseguridad, los riesgos residuales y sus
niveles aceptables

Realizar periédicamente auditorias internas para medir la efectividad del modelo de seguridad y
privacidad de la informacion.

e Proyecto 5: Disefio e implementacion de estrategias de disponibilidad en los servicios digitales prioritarios
e infraestructura tecnolégica de criticidad alta que sean la base para los planes de contingencia y
recuperaciéon ante desastres.

O
©)

COMPANIA
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——
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Identificar los procesos criticos para el negocio

Integrar los requerimientos de la gestion de la seguridad de la informacidon con la gestion de la
continuidad del negocio

Analisis del impacto de la materializacion de los riesgos de seguridad identificados sobre el
negocio

Desarrollar e implementar las estrategias necesarias para desarrollar los planes de contingencia
y recuperacién ante desastres, que permitan garantizar la restauracion oportuna de los servicios
tecnoldgicos esenciales para la operacién del Instituto

Realizacion de pruebas de continuidad de los servicios tecnoldgicos
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Proyecto 6: Fortalecimiento Tecnoldgico de los Procesos Administrativos, para ello se pretende que las
operaciones criticas del negocio tales como contratacién, némina, presupuesto, tesoreria, contabilidad y
gestion documental estén respaldadas con herramientas modernas, que realicen procesos integrales,
acordes a la normatividad colombiana y den seguridad ante situaciones de riesgo que pondrian afectar la
estabilidad y continuidad de la actividad del Instituto.

)
)

Levantamiento de los compliance y seguridad soportados por las plataformas actuales
Identificar y clasificar los riesgos operativos y legales para establecer mecanismos internos de
prevencion, gestion, control y reaccion frente a los mismos.

Realizar las especificaciones técnicas de las herramientas, software o plataformas que den
cumplimiento a los procesos, procedimiento, cumplimiento legal y buenas practicas.
Adquisicidn de plataformas ERP y Gestor Documental para soportar las operaciones criticas del
negocio tales como contratacién, ndmina, presupuesto, tesoreria, contabilidad y gestion
documental.

Implementacidn técnica y parametrizacién de las herramientas, software o plataformas
Realizacion de jornadas de gestion de cambio

Puesta en produccién de las herramientas, software o plataformas dentro de los procesos y
procedimientos institucionales

Actualizacion de equipos de usuario final y periféricos que entreguen el desempefio adecuado y
proporcional a las nuevas herramientas implementadas.

El cronograma para esta iniciativa es el siguiente:
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Los costos de estas acciones se presentan a continuacion:

Afio 1 Afio 2 Aiio 3 Ao 4
Sem 1 I Sem2 | Sem1 | Sem 2 Sem1| Sem2| Sem1 | Sem2

MITIGACION DE LOS RIESGOS SOBRE LA SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

4 Implementar controles de seguridad informatica y de ciberseguridad
4.1 Evaluacion de la preparacidn de la entidad y del personal de Tl para detectar
incidentes de seguridad o ataques cibernéticos.

4.2 |dentificar vulnerabilidades en la infraestructura tecnoldgica, operaciones,
personal, materiales, comunicaciones e instalaciones.

4.3 Evaluar alternativas de tratamiento de riesgos para aplicar controles
adecuados (plan de tratamiento de riesgos).

4.4 Implementar procedimientos para detectar y resolver los incidentes de
seguridad.

4.5 Adquirir, configurar e implementar herramientas o servicios que permitan la
proteccion de la informacion.

4.6 Incorporar recomendaciones y buenas practicas para reducir la exposicién a los
riesgos de seguridad y ciberseguridad.

4.7 Realizacidn de jornadas de gestion de cambio

4.8 Definir un sistema de indicadores para medir la eficacia de los controles
implementados.

4.9 Medir la efectividad de los controles implementados

4.10 Revisar la exposicion a los riesgos se seguridad y ciberseguridad, los riesgos
residuales y sus niveles aceptables

4.11 Realizar periddicamente auditorias internas para medir la efectividad del
modelo de seguridad y privacidad de la informacion.

5. Disefio e implementacion de estrategias de disponibilidad en los servicios digitales prioritarios e infraestructura tecnolégica de criticidad alta
que sean la base para los planes de contingencia y recuperacion ante desastres

5.1 Identificar los procesos criticos para el negocio
5.2 Integrar los requerimientos de la gestion de la seguridad de la informacién con la

gestion de la continuidad del negocio
5.3 Analisis del impacto de la materializacidn de los riesgos de seguridad identificados
sobre el negocio

5.4 Desarrollar e implementar las estrategias necesarias para desarrollar los planes de
contingenciay recuperacion ante desastres, que permitan garantizar la restauracion
oportuna de los servicios tecnoldgicos esenciales para la operacion del Instituto

R5.5 ealizacidn de pruebas de continuidad de los servicios tecnolégicos
6. Fortalecimiento Tecnolégico de los Procesos Administrativos

Levantamiento de los compliance y seguridad soportados por las plataformas actuales

Identificary clasificar los riesgos operativos y legales para establecer mecanismos
internos de prevencidn, gestion, control y reaccion frente a los mismos.

Realizar las especificaciones técnicas de las herramientas, software o plataformas que
den cumplimiento a los procesos, procedimiento, cumplimiento legal y buenas
practicas.

Adquisicion de plataformas ERP y Gestor Documental para soportar las operaciones
criticas del negocio tales como contratacion, némina, presupuesto, tesoreria,

contabilidad y gestion documental.

Implementacion técnica y parametrizacidn de las herramientas, software o plataformas

Realizacion de jornadas de gestion de cambio

Puesta en produccion de las herramientas, software o plataformas dentro de los
procesos y procedimientos institucionales

Actualizacion de equipos de usuario final y periféricos que entreguen el desempefio
adecuado y proporcional a las nuevas herramientas implementadas.
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11.4INICIATIVA 4: APLICAR TECNOLOGIAS PARA LA AMPLIAR LA DIFUSION DE LOS
RESULTADOS DE INVESTIGACION Y LA TRANSFERENCIA TECNOLOGICA

Con esta iniciativa se pretende eliminar barreras de acceso a la tecnologia para abordar retos de innovacion,
permitir a los empleados ser creativos, trabajar en equipo y de forma segura, mediante la gestién de cambio
en la adopcidn de las herramientas y servicios soportados en Tl para garantizar que las inversiones generen
valor a la misionalidad del Instituto. La accién para desarrollar es:

e Proyecto 7: Afianzar el fortalecimiento tecnoldgico del Instituto mediante el desarrollo de una estrategia
de uso y apropiacion tecnoldgica y cultura en seguridad informatica que facilite la adopcién de las
tecnologias implementadas para que las inversiones realizadas sean productivas. Es decir que los
colaboradores del Instituto cuenten con las capacidades y competencia necesarias (reduccién de la
brecha digital) para que participen, se involucreny asuman con liderazgo (empoderamiento) las iniciativas
de Tl propuestas en este proyecto, incorporando las soluciones o servicios soportados por las T, para el
mejor desarrollo de sus labores y de esta manera generen impacto en la gestion institucional y mejoren
su calidad de vida.

La estrategia de uso y apropiacion y gestion de cambio debera desarrollar los siguientes componentes:
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o

Transferencia de conocimiento (Workshops de capacitacidn, sesiones interactivas y webinars
/live events) para el uso de las nuevas herramientas colaborativas y potencializar nuevas formas
de hacer las actividades para generar eficiencia en la gestion del personal de investigadores y
personal administrativo

Adopcidn de habitos seguros en la gestidn de la informacion mediante el reconocimiento de la
importancia de la gestion de riesgos de seguridad y ciberseguridad y la aceptacion de los
controles de seguridad informatica implementados.

Buen uso de los equipos o dispositivos que se adquieran

Apropiacidn de las herramientas, software y plataformas adquiridas

Promover la adopcion de las tecnologias actuales y emergentes, mediante transferencia de
conocimiento y realizacion de ejercicios pilotos de uso de estas tecnologias

Disefiar y ejecutar un plan de comunicacion

Medicidén y evaluacion del nivel de adopcidn de las tecnologias y eliminacion de las brechas
digitales
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APLICAR TECNOLOGIAS PARA LA AMPLIAR LA DIFUSION DE LOS RESULTADOS DE INVESTIGACION Y LA TRANSFERENCIA TECNOLOGICA

7. Afianzar el fortalecimiento tecnoldgico del Instituto mediante el desarrollo de una estrategia de uso y apropiacién tecnoldgica y cultura en

[ vy w——" d

seguridad informatica que facilite la adopcién de las t g p adas para que las inversiones realizadas sean productivas

7.1 Transferencia de conocimiento para el uso de las nuevas herramientas
colaborativas y potencializar nuevas formas de hacer las actividades para generar
eficiencia en la gestion del personal de investigadores y personal administrativo

7.2 Adopcion de habitos seguros en la gestion de la informacion mediante el
reconocimiento de la importancia de la gestion de riesgos de seguridad y
ciberseguridad y la aceptacion de los controles de seguridad informatica
implementados.

7.3 Aproopiacion para el buen uso de los equipos o dispositivos que se adquieran

7.4 Apropiacion de las herramientas, software y plataformas adquiridas

7.5 Promover la adopcion de las tecnologias actuales y emergentes, mediante
transferencia de conocimiento y realizacion de ejercicios pilotos de uso de estas
tecnologias

7.6 Disefiar y ejecutar un plan de comunicacion

7.7 Medicion y evaluacion del nivel de adopcidn de las tecnologias y eliminacion de las
brechas digitales

11.5COSTOS ESTIMADOS DE LAS INICIATIVAS

Los costos estimados de los diferentes proyectos e iniciativas dependeran del levantamiento de
requerimientos, la definicion de las especificaciones técnicas, la delimitacion de los proyectos, los estudios y
sondeos de mercado y el comportamiento de la Tasa Representativa del Mercado para el ddlar.

11.6PRODUCTOS ESPERADOS

10.
11.
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Informe sobre la instalacién de los puntos de cableado estructurado

Acta del control de cambio de la instalacién de los equipos activos de red, con su respectiva
documentacion técnica de diagramas de red y configuracion realizada.

Acta del control de cambio de la instalacidn, configuracidon y puesta en funcionamiento una Red de
Area Local Inaldmbrica (WLAN)

Reporte de saturacion y consumo de los canales de comunicacion donde se evidencie el
crecimiento del ancho de banda

Acta del control de cambio de la instalacién de los equipos de seguridad informatica con su
respectiva documentacion técnica de diagramas de red y configuraciones realizadas.

Reporte de la consola de antivirus sobre el total de equipos de usuario final y servidores con
antivirus instalado y actualizado.

Informe del cumplimiento del 100% de los requerimientos de compliance y seguridad por parte de
las herramientas que soportan las operaciones criticas del negocio tales como contratacion,
ndémina, presupuesto, tesoreria, contabilidad y gestion documental.

Acta del control de cambio del nuevo servicio de telefonia donde se evidencie al menos 40
extensiones telefdnicas funcionando.

Acta del control de cambio de instalacion de la plataforma de trabajo colaborativo donde se
evidencia al menos el 75% de los grupos de trabajo con licencia asignada.

Informe de la migracion de los datos e informacidn a las nuevas herramientas de colaboracion
Acta del control de cambio de la migracidn a los servicios de nube publica de las cargas de trabajo
de criticidad alta identificadas y priorizadas, con su respectiva documentacion técnica de
arquitectura, diagramas de red y configuraciones realizadas.
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Acta del control de cambio de la implementacidon del repositorio de informacion

Informe de pruebas de contingencia y recuperacidn para los servicios tecnoldgicos identificados
como criticos.

Actas de asistencia y evaluaciones de las sesiones de transferencia de conocimiento para la
adopcion de herramientas tecnoldgicas.

Acta del control de cambio de dos ejercicios donde se implementé tecnologia de vanguardia como
Al, 10T y machine learning para impulsar la innovacion en los procesos de investigacién

11.7RESULTADOS ESPERADOS

Con la ejecucidn de las iniciativas, sus proyectos y acciones planteadas se pretende alcanzar los siguientes

resultados:

1. Cubrimiento del 100% de las necesidades de puntos de red y de cableado estructurado de todas las
sedes del Instituto

2. Instalacidn, configuracion, y puesta en funcionamiento 13 equipos activos de redes tipo switches en
las diferentes sedes del Instituto.

3. Instalacidn, configuracién y puesta en funcionamiento una Red de Area Local Inaldmbrica (WLAN)
para todas las sedes del Instituto.

4. Ampliacién en un 100% el ancho de banda total actual de los canales de comunicacién

5. Instalacion de al menos 1 equipo de seguridad informatica en cada una de las sedes del Instituto, con
sus funciones de seguridad y ciberseguridad operando.

6. Cubrimiento del 100% de los equipos de usuario final y de servidores con antivirus instalado y
actualizado.

7. Cumplimiento del 100% de los requerimientos de compliance y seguridad por parte de las
herramientas que soportan las operaciones criticas del negocio tales como contratacién, némina,
presupuesto, tesoreria, contabilidad y gestién documental.

8. Servicio de telefonia modernizado con al menos 57 extensiones telefénicas.

9. Plataforma de trabajo colaborativo instalada y en funcionamiento para al menos el 75% de los grupos
de trabajo.

10. Migracion de los datos e informacidn a las nuevas herramientas de colaboracién para al menos el
95% de los usuarios.

11. Migracion a los servicios de nube publica de las cargas de trabajo de criticidad alta identificadas y
priorizadas.

12. Implementar una estrategia de centralizacion de informacion

13. Implementar y probar al menos una estrategia de contingencia y recuperacién para los servicios
tecnoldgicos identificados como criticos.

14. Realizar al menos 10 sesiones (Workshops de capacitacion, sesiones interactivas y webinars /live
events) por afio de adopcidn de herramientas tecnoldgicas.

15. Realizar dos ejercicios donde se implemente tecnologia de vanguardia como Al, loT y machine

learning para impulsar la innovacién en los procesos de investigacion

12 IMPACTOS POTENCIALES

Una vez se alcancen los resultados esperados estos generan los siguientes impactos:
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e Reduccidn del 75% en la exposicién a los riesgos de seguridad y ciberseguridad en la gestion de la
informacion de todos los procesos estratégicos y de apoyo que se desarrollan en el Instituto

e Reduccidn del 50% de las brechas digitales que dificultan la adopcién de tecnologias de la informacién y
tecnologias emergentes.

e Incrementd en un 50% la satisfaccion de los colaboradores del Instituto sobre los servicios tecnoldgicos.

13 PLAN DE COMUNICACIONES

El PETI debe seguir las siguientes presentaciones y socializaciones:

1.

2.

Presentar el PETI en la instancia del Comité Institucional de Gestidn y Desempefio y dejar constancia
de la aprobacidn del Plan en esta instancia.
Se debe presentar el PETI al comité de Direccion de Instituto.

En caso de realizarse observaciones, actualizaciones o recomendaciones se debe volver a presentar
a las dos instancias anteriores y se debe actualizar la documentaciéon del PETI segun el
versionamiento establecido.

Después de ser aprobado el PETI se debe realizar las siguientes acciones:

3.
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Debera ser socializado a los colaboradores del Instituto, entendidos como personal de planta y
contratistas, de acuerdo, a la siguiente caracterizacion:

Directivos: Se debe presentar a la Direccién General, Subdireccién Administrativa y
Financiera, Subdireccion Cientifica y Tecnoldgica, Oficina de Planeacién, Oficina de
Evaluacidn Interna y la Oficina de Comunicaciones. A este grupo de interés se le debe
presentar los siguientes temas:

e  Sijtuacidn actual y los riesgos asociados a la operacién de Tl

e lasituacion deseada

e  Los objetivos del PETI

e Lahoja de ruta en donde se detalle las iniciativas, los proyectos, los resultados
e impactos esperados

e Las estimaciones presupuestales

e Los riesgos asociados a la ejecucion del PETI

e El avance de la ejecucién de las iniciativas, proyectos y presupuesto
comprometido y ejecutado.

Para comunicar estos temas se deberan realizar presentaciones y enviar, mediante
correo electrénico, los documentos a presentar como el PETI, sus anexos y los
respectivos informes de seguimiento. Los cambios, observaciones,
recomendaciones se deben recoger, mediante actas de reunidn.

Coordinadores: Corresponde al personal de coordinacion de las sedes. A este grupo de
interés se le debe presentar los siguientes temas:

e  Sijtuacidn actual y los riesgos asociados a la operacién de Tl
e Llasituacién deseada
e Los objetivos del PETI
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La hoja de ruta en donde se detalle las iniciativas, los proyectos, los resultados
e impactos esperados

El avance de la ejecucidn de las iniciativas y proyectos indicando por cada sede
los resultados alcanzados.

Para comunicar estos temas se deberan realizar presentaciones y recoger, mediante
actas de reunion, las observaciones, recomendaciones y lecciones aprendidas para
posiblemente ser incorporadas en las actualizaciones al PETI.

c. Investigadores: Corresponde al personal de planta y contratistas que se encuentran
jeradrquicamente subordinados en la Subdireccién Cientifica y Tecnoldgica, personal que
de cualquier forma realiza actividades en los programas misionales y programas
instrumentales. A este grupo de interés se le debe presentar los siguientes temas:

La situacién deseada

Los objetivos del PETI

La hoja de ruta en donde se detalle las iniciativas, los proyectos, los resultados
e impactos esperados y se debe detallar las iniciativas donde tendran mayor
participacion.

El avance de la ejecucion de las iniciativas y proyectos indicando por cada
iniciativa de interés de este grupo los resultados alcanzados.

Se debe revisar observaciones, recomendaciones y lecciones aprendidas para
posiblemente ser incorporadas en las actualizaciones al PETI.

Para comunicar estos temas se deberan realizar presentaciones o comunicados de
email con infografias y recoger, mediante actas de reunidn, las observaciones,
recomendaciones y lecciones aprendidas para posiblemente ser incorporadas en
las actualizaciones al PETI.

d. Personal administrativo y de apoyo: Corresponde al personal de planta y contratistas
gue se encuentran jerarquicamente subordinados en la Subdireccidn Administrativa y
Financiera y sus diferentes unidades de apoyo. A este grupo de interés se le debe
presentar los siguientes temas:

La situacién deseada

Los objetivos del PETI

La hoja de ruta en donde se detalle las iniciativas, los proyectos, los resultados
e impactos esperados y se debe detallar las iniciativas donde tendran mayor
participacion.

El avance de la ejecucion de las iniciativas y proyectos, indicando por cada
iniciativa de interés de este grupo, los resultados alcanzados.

Se debe revisar observaciones, recomendaciones y lecciones aprendidas para
posiblemente ser incorporadas en las actualizaciones al PETI.

Para comunicar estos temas se deberan realizar presentaciones o comunicados de
email con infografias y recoger, mediante actas de reunidn, las observaciones,
recomendaciones y lecciones aprendidas para posiblemente ser incorporadas en
las actualizaciones al PETI.
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4. Lasiniciativas definidas en la hoja de ruta del PETI se deben incluir en el Plan de Accién Institucional
(Decreto 612 de 2018)

5. Publicar el PETI en el sitio web a mas tardar el 31 de enero de cada afio.

14 SEGUIMIENTO A LA EJECUCION

14.1HERRAMIENTA DE SEGUIMIENTO

Para llevar un control de la ejecucidén de los proyectos y de las actividades que impliquen un seguimiento
detallado, se ha disefiado dos instrumentos que da cuenta del avance de ejecucion de las actividades (con
fecha de inicio, duracion, fecha de finalizacion, porcentaje de ejecucidn y asignacién de responsable) y de los
recursos asignados (presupuesto programado, comprometido y pagado). Estas herramientas contienen
controles dindmicos para visualizar el avance del proyecto completo, o de alguna actividad y por responsable.

Proyecto de Prueba

Fecha Reporte:25/01/2023

e "**" Fechade Inicio: Duracién: Fechade Fin:

Diagrama de Gantt Ejecucion Presupuestal
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Actividad |
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0, A tiempo
Actividad K 0 A)

Actividad L
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Para el seguimiento a la ejecucion de las actividades que impliquen varias tareas y ademas tengan asignadas
presupuesto, se utilizard el siguiente reporte:
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14.2INDICADORES DE SEGUIMIENTO

Para el seguimiento del PETI se ha establecido los siguientes indicadores:
1. Nombre el Indicador: Porcentaje de cubrimiento de las necesidades de puntos de red

e  Alternativa Asociada: Ampliacién de la capacidad tecnolégica

. Proyecto Asociado: Mejorar el desempeiio del servicio de red de comunicaciones y conectividad

e  Objetivo: Verificar el avance en la solucién de las necesidades de puntos de red, para evitar
degradacién en el servicio de conectividad debido a la instalacion de equipos tipo
concentradores o switches de baja gama que representan ademas riesgos en la seguridad de la
informacion.

. Unidad de Medida: Porcentaje

. Férmula de medicion:

Denominador: Total de necesidades identificadas de puntos de red en todas las sedes del
Instituto
Numerador: Total de puntos de red instalados en todas las sedes del Instituto en el periodo
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Total de puntos de red instalados

100
Total de necesidades identificadas de puntos de red *

e Tendencia: Creciente

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

o Responsable de medicion y analisis: Oficina de TI

e Observaciones de medicion y andlisis: EIl denominador estd cambiando a medida que se
identifican nuevas necesidades dado por cambios en puestos de trabajo, dafios en los puntos de
red e incorporacion de personal y equipos de oficina que requieran estan conectados a la red de
datos del instituto.

2. Nombre el Indicador: Porcentaje de renovacion de equipos activos de redes

e  Alternativa Asociada: Ampliacién de la capacidad tecnolégica

. Proyecto Asociado: Mejorar el desemperio del servicio de red de comunicaciones y conectividad

. Objetivo: Verificar el avance en la renovacion y modernizacion de los equipos activos de redes,
para evitar degradacion en el servicio de conectividad debido a la obsolescencia de equipos por
limitaciones en funcionalidades de capa 2 y capa 3; asi como también, gestionar el riesgo de
indisponibilidad en el acceso a los servicios tecnoldgicos debido a fallos o dafos irreparables en
estos dispositivos.

. Unidad de Medida: Porcentaje

e  Férmula de medicion:

Denominador: Total de necesidades identificadas de switches en todas las sedes del Instituto
Numerador: Total de switches adquiridos, instalados y configurados en todas las sedes del
Instituto en el periodo del total de necesidades identificadas

Total de switches adquiridos, instalados y configurados 100

Total de necesidades identificadas de switches

e Tendencia: Creciente

e Tipo: Efectividad

e  Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Linea base: Por Definir

e Metas:
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2023 2024 2025 2026

Por Definir Por Definir Por Definir Por Definir

Responsable de medicion y analisis: Oficina de Tl

Observaciones de medicion y andlisis: El denominador puede variar a medida que se identifican
nuevas necesidades dado por cambios en puestos de trabajo, dafios en los equipos de redes,
incorporacion de personal y equipos de oficina que requieran estan conectados a la red y que se
requiera de puertos libres en los switches.

Nombre el Indicador: Porcentaje de adquisicion y renovacién de equipos para la Red WLAN

Alternativa Asociada: Ampliacion de la capacidad tecnoldgica

Proyecto Asociado: Mejorar el desempefio del servicio de red de comunicaciones y conectividad
Objetivo: Verificar el avance en la renovacion y modernizacién de los equipos activos de redes
para ampliar la red WIFI del Instituto, para evitar degradacion en el servicio de conectividad
debido a la obsolescencia de equipos por limitaciones en funcionalidades de capa 2 y capa 3; asi
como también, gestionar el riesgo de indisponibilidad en el acceso a los servicios tecnoldgicos
debido a fallos o dafos irreparables en estos dispositivos.

Unidad de Medida: Porcentaje

Férmula de medicidn:

Denominador: Total de necesidades identificadas de Access Point en todas las sedes del
Instituto

Numerador: Total de Access Point adquiridos, instalados y configurados en todas las sedes del
Instituto en el periodo del total de necesidades identificadas

Total de Access Point adquiridos,instalados y configurados

100
Total de necesidades identificadas de Access Point *

Tendencia: Creciente

Tipo: Efectividad

Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
Periodicidad de informacién:

Metas:

2023
Por Definir

2024
Por Definir

2025
Por Definir

2026
Por Definir

Linea base: Por Definir

Responsable de medicion y analisis: Oficina de Tl

Observaciones de medicion y andlisis: El denominador puede variar a medida que se identifican
nuevas necesidades dado por cambios en las areas de trabajo, dafios en los equipos access point,
incorporacion de personal y que se requiera de ampliacion de la red Wlan en las diferentes sedes.

Nombre el Indicador: Porcentaje de cubrimiento de conectividad.
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e  Alternativa Asociada: Ampliacién de la capacidad tecnolégica
. Proyecto Asociado: Proveer y mejorar el desempefio del servicio de red de comunicaciones y
conectividad
. Objetivo: Verificar el avance en la ampliacién tanto de los canales de comunicacion o del ancho
de banda de los canales de comunicacidén existentes, con el propdsito de ofrecer una
conectividad acorde a la demanda actuales de inmediates y fiabilidad en las comunicaciones y
requerimientos de los usuarios.
. Unidad de Medida: Porcentaje
. Férmula de medicidn:

Denominador: Cantidad de sedes con conectividad contratada o ampliacién en el ancho de
banda
Numerador: Cantidad de sedes que actualmente requieren conectividad

Cantidad de sedes con conectividad contratada o ampliaciéon en el ancho de banda
*

100
Cantidad de sedes que actualmente requieren conectividad

e Tendencia: Creciente

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

o Responsable de medicion y analisis: Oficina de Tl

e Observaciones de medicién y andlisis: El denominador puede variar a medida que se decida los
recursos para la contratacion de los canales de comunicacién en las sedes.

5. Nombre el Indicador: Porcentaje de modernizacidn del servicio de telefonia.

e  Alternativa Asociada: Ampliacién de la capacidad tecnolégica

. Proyecto Asociado: Proveer y mejorar el desempeiio del servicio de red de comunicaciones y
conectividad

. Objetivo: Verificar el avance en la implementacion del nuevo servicio de telefonia.

. Unidad de Medida: Porcentaje

. Férmula de medicion:

Denominador: Cantidad de extensiones telefénicas operando con la nueva tecnologia
Numerador: Cantidad extensiones telefdnicas proyectadas para renovar

Cantidad de extensiones telefdnicas operando con la nueva tecnologia
*

100
Cantidad extensiones telef 6nicas proyectadas para renovar
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e Tendencia: Creciente

e Tipo: Efectividad

e  Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

e Responsable de medicion y andlisis: Oficina de Tl

e Observaciones de medicidn y analisis: El denominador puede variar a medida que se asignen los
recursos para la contratacion del servicio de extensiones telefdnicas, el cubrimiento de internet
en las sedes y las necesidades de las drea y movimientos de puestos de trabajo.

6. Nombre el Indicador: Porcentaje de cubrimiento de plataforma de trabajo colaborativo.

e  Alternativa Asociada: Ampliacidn de la capacidad tecnolégica

. Proyecto Asociado: Dotar con herramientas tecnoldgicas de trabajo colaborativo a los
empleados, colaboradores e investigadores del Instituto, que permitan al personal realizar sus
actividades de manera mas eficiente al habilitar mecanismos de trabajo mavil (independencia
del lugar de trabajo y del dispositivo), en equipo (capacidad de coautoria y gestion de tareas),
seguro y fiable. Ademads, estas herramientas permitan una comunicacién agil y efectiva entre
los colaboradores,

. Objetivo: Verificar el avance en el cubrimiento de la plataforma de trabajo colaborativo segin
las necesidades requeridas por los usuarios.

. Unidad de Medida: Porcentaje

. Férmula de medicidn:

Denominador: Cantidad de licencias de la plataforma de trabajo colaborativo operando con las

ampliaciones de capacidad requeridas
Numerador: Cantidad de usuarios que requieren de software de trabajo colaborativo

Cantidad de licencias de la plataforma de trabajo colaborativo operando con las ampliaciones de capacidad
*

100
Cantidad de usuarios que requieren de software de trabajo colaborativo

e Tendencia: Creciente

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:
2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir
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e Linea base: Por Definir

e Responsable de medicion y analisis: Oficina de Tl

e Observaciones de medicion y analisis: El denominador puede variar a medida que varie la
cantidad de usuarios que requieren licencias de software para trabajo colaborativo, aumente la
cantidad de usuarios, o se demande mas capacidad de las herramientas segun las necesidades
de trabajo de los usuarios.

Nombre el Indicador: Porcentaje de cubrimiento con equipos de seguridad informatica.

e  Alternativa Asociada: Ampliacidn de la capacidad tecnolégica

. Proyecto Asociado: Implementar controles de seguridad informatica y de ciberseguridad
mediante la incorporacidn de herramientas tecnolégicas

. Objetivo: Verificar el avance en la implementacién de equipos de seguridad informatica y
ciberseguridad en las sedes del instituto que cuentan con conectividad.

° Unidad de Medida: Porcentaje

. Férmula de medicion:

Denominador: Cantidad de sedes con equipos de seguridad informatica operando
Numerador: Cantidad de sedes con canal de conectividad

Cantidad de sedes con conectividad contratada o ampliacién en el ancho de banda
- — * 100
Cantidad de sedes con canal de conectividad

e Tendencia: Creciente

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

e Responsable de medicion y andlisis: Oficina de Tl

e Observaciones de medicién y analisis: El denominador puede variar a medida que se asignen los
recursos para la contratacion de los canales de comunicacién en las sedes.

Nombre el Indicador: Porcentaje de cubrimiento de la solucién de antivirus.

. Alternativa Asociada: Mitigacion de los riesgos sobre la seguridad y privacidad de la
informacién

. Proyecto Asociado: Implementar controles de seguridad informatica y de ciberseguridad
mediante la incorporacidn de herramientas tecnolégicas

. Objetivo: Verificar el avance en el cubrimiento de la solucién de antivirus en los equipos de
usuario final y equipos servidores.

. Unidad de Medida: Porcentaje
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. Formula de medicion:

Denominador: Cantidad de licencias instaladas y actualizadas en los equipos de cémputo
Numerador: Cantidad de equipos de cdmputo de linea base

Cantidad de licencias instaladas y actualizadas en los equipos de computo 100
*

Cantidad de equipos de computo de linea base

e Tendencia: Creciente

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

e Responsable de medicion y andlisis: Oficina de Tl

e Observaciones de medicion y analisis: El denominador puede variar a medida que varie la
cantidad de equipos de usuario y los servidores.

9. Nombre el Indicador: Porcentaje de Cumplimiento de los requerimientos de compliance y
seguridad por parte de la solucion ERP.

e  Alternativa Asociada: Mitigacidn de los riesgos sobre la seguridad y privacidad de la informacion

. Proyecto Asociado: Fortalecimiento Tecnolégico de los Procesos Administrativos

. Objetivo: Verificar el avance en el cumplimiento de los requisitos funcionales y de seguridad de
la solucidn cERP implementada

. Unidad de Medida: Porcentaje

. Férmula de medicidn:

Denominador: Cantidad de requisitos funcionales y de seguridad de la solucién ERP
Numerador: Cantidad de requisitos funcionales y de seguridad de la solucion ERP identificados

Cantidad de requisitos funcionales y de seguridad de la solucién ERP

100
Cantidad de requisitos funcionales y de seguridad de la solucién ERP identificados *

e Tendencia: Creciente

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:
2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir
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e Linea base: Por Definir

e Responsable de medicidn y analisis: Oficina de Tl

e Observaciones de medicién y andlisis: El denominador puede variar a medida que varie los
requisitos funcionales y de seguridad de la solucion ERP.

10. Nombre el Indicador: Porcentaje de Cumplimiento de los requerimientos de compliance y
seguridad por parte de la solucién de Gestor Documental.

e  Alternativa Asociada: Mitigacidn de los riesgos sobre la seguridad y privacidad de la informacion

e  Proyecto Asociado: Fortalecimiento Tecnoldgico de los Procesos Administrativos

. Objetivo: Verificar el avance en el cumplimiento de los requisitos funcionales y de seguridad de
la solucidn de Gestor Documental implementada

° Unidad de Medida: Porcentaje

. Férmula de medicidn:

Denominador: Cantidad de requisitos funcionales y de seguridad de la solucion Gestor
Documental

Numerador: Cantidad de requisitos funcionales y de seguridad de la solucién Gestor
Documental identificados.

Cantidad de requisitos funcionales y de seguridad de la soluciéon Gestor Documental 100

*
Cantidad de requisitos funcionales y de seguridad de la solucién Gestor Documental identificados

e Tendencia: Creciente

e Tipo: Efectividad

e  Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

o Responsable de medicion y analisis: Oficina de TI

e Observaciones de medicién y andlisis: EIl denominador puede variar a medida que varie los
requisitos funcionales y de seguridad de la solucién Gestor Documental.

11. Nombre el Indicador: Cumplimiento de implementar y probar al menos una estrategia de
contingencia y recuperacion para los servicios tecnoldgicos identificados como criticos.

. Alternativa Asociada: Mitigacion de los riesgos sobre la seguridad y privacidad de la informacion

. Proyecto Asociado: Disefio e implementacion de estrategias de disponibilidad en los servicios
digitales prioritarios e infraestructura tecnoldgica de criticidad alta que sean la base para los
planes de contingencia y recuperacién ante desastres
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Objetivo: Verificar el cumplimiento de la implementacién al menos una estrategia de
contingencia y recuperacion para los servicios tecnolégicos identificados como criticos.

Unidad de Medida: Porcentaje

Férmula de medicidn:

Denominador: Cantidad de estrategias de disponibilidad implementadas
Numerador: Cantidad de estrategias de disponibilidad identificadas para ser implementadas en
sobre los servicios digitales prioritarios e infraestructura tecnoldgica de criticidad alta

Cantidad de estrategias de disponibilidad implementadas

100
Cantidad de estrategias de disponibilidad identificadas para ser implementadas *

Tendencia:

Tipo: Efectividad

Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
Periodicidad de informacién:

Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

Linea base: Por Definir

Responsable de medicion y analisis: Oficina de Tl

Observaciones de medicion y analisis: De acuerdo al comportamiento de la infraestructura
tecnoldgica actual, a su estado de obsolescencia, incidentes sobre dicha infraestructura o a las
actualizaciones en el analisis de riesgos se podrd implementar estrategias de disponibilidad sobre
los servicios digitales e infraestructura tecnolégica.

Nombre el Indicador: Porcentaje de migracidn a los servicios de nube publica de las cargas de
trabajo de criticidad alta identificadas y priorizadas.

Alternativa Asociada: Renovacidn e implementacion de tecnologias de la industria 4.0
Proyecto Asociado: Modernizar la infraestructura de procesamiento, almacenamiento y de
copias respaldo que soporta los sistemas de informacidn, las bases de datos y los servicios
digitales

Objetivo: Verificar el avance en migracion de las cargas de trabajo de criticidad alta identificadas
y priorizadas a los servicios de nube publica como una estrategia de modernizacidn, renovacion
e implementacion de las tecnologias de la industria 4.0

Unidad de Medida: Porcentaje

Férmula de medicidn:

Denominador: Cantidad de cargas de trabajo de criticidad alta y priorizadas migradas a los
servicios de nube publica
Numerador: Cantidad de cargas de trabajo de criticidad alta identificadas y priorizadas.

Cantidad de cargas de trabajo de criticidad alta y priorizadas migradas a los servicios de nube publica

Cantidad de cargas de trabajo de criticidad alta y priorizadas migradas a los servicios de nube piblica
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e Tendencia: Creciente

e Tipo: Efectividad

e  Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

e Responsable de medicion y andlisis: Oficina de Tl

e Observaciones de medicién y analisis: EIl denominador puede variar a medida que varie las
cargas de trabajo.

Nombre el Indicador: Implementacidn de una estrategia de centralizacion de informacion

e  Alternativa Asociada: Renovacidn e implementacién de tecnologias de la industria 4.0

. Proyecto Asociado: Modernizar la infraestructura de procesamiento, almacenamiento y de
copias respaldo que soporta los sistemas de informacidn, las bases de datos y los servicios
digitales

. Objetivo: Verificar el avance en implementacion de una estrategia de centralizaciéon de
informacion

. Unidad de Medida: Porcentaje

. Férmula de medicion:

Si la estrategia de centralizacién de informacion se encuentra implementada y funcionando se
da un valor de 100% de lo contrario el valor es 0

e Tendencia:

e Tipo: Efectividad

e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir
o Responsable de medicidn y analisis: Oficina de Tl
e Observaciones de medicion y analisis:

Nombre el Indicador: Porcentaje de realizacion de sesiones de adopcidn de herramientas
tecnolodgicas.
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e  Alternativa Asociada: Aplicar tecnologias para la ampliar la difusion de los resultados de
investigacién y la transferencia tecnoldgica

. Proyecto Asociado: Desarrollo de una estrategia de uso y apropiacion tecnolégica y cultura en
seguridad informatica que facilite la adopcion de las tecnologias implementadas

. Objetivo: Verificar el avance en la realizacion de sesiones de adopcidon de herramientas
tecnoldgicas tales como realizacion de sesiones de adopcidn de herramientas tecnoldgicas.

. Unidad de Medida: Porcentaje

. Férmula de medicidn:

Denominador: Cantidad de sesiones de adopcion de herramientas tecnoldgicas realizadas en
un afio
Numerador: Cantidad de sesiones de adopcidn de herramientas tecnoldgicas programadas

Cantidad de sesiones de adopcién de herramientas tecnoldgicas realizadas en un afio 100
*

Cantidad de sesiones de adopcion de herramientas tecnoldgicas programadas

e Tendencia: Creciente

e Tipo: Efectividad

e  Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:

e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

e Responsable de medicion y andlisis: Oficina de Tl

e Observaciones de medicion y analisis: El denominador puede variar a medida que se actualice
las necesidades de temas a apropiar.

15. Nombre el Indicador: Porcentaje de realizacidn de ejercicios donde se implemente tecnologia de
vanguardia

. Alternativa Asociada: Aplicar tecnologias para la ampliar la difusion de los resultados de
investigacién y la transferencia tecnoldgica

. Proyecto Asociado: Desarrollo de una estrategia de uso y apropiacion tecnolégica y cultura en
seguridad informatica que facilite la adopcidn de las tecnologias implementadas

. Objetivo: Verificar el avance en la realizacion de sesiones de adopcidon de herramientas
tecnoldgicas tales como realizacidn de sesiones de adopcion de herramientas tecnoldgicas.

. Unidad de Medida: Porcentaje

. Férmula de medicidn:

Denominador: Cantidad de ejercicios de implemente tecnologia de vanguardia realizados
Numerador: Cantidad de ejercicios de implemente tecnologia de vanguardia realizados

programados
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Cantidad de ejercicios de implemente tecnologia de vanguardia realizados

Cantidad de ejercicios de implemente tecnologia de vanguardia realizados programados * 100
e Tendencia: Creciente
e Tipo: Efectividad
e Fuente de Informacion: Registro de necesidades identificadas de la oficina de Tl
e Periodicidad de informacion:
e Metas:

2023 2024 2025 2026
Por Definir Por Definir Por Definir Por Definir

e Linea base: Por Definir

o Responsable de medicidn y analisis: Oficina de TI

e Observaciones de medicion y analisis: El denominador puede variar a medida que se actualice
las necesidades de realizar ejercicios de implementacién de tecnologia de vanguardia.
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